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1. Redes

B s3oPaulo

Uma rede ¢ um sistema estruturado para a troca de informagdes e
compartilhamento de recursos entre entidades autonomas.

Rede de computadores: ¢ definida como um conjunto de computadores
autonomos interconectados por uma unica tecnologia, permitindo que
troquem dados através de diversos meios, como fios de cobre, fibras

opticas ou micro-ondas. Q
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1. Redes
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e PAN (Personal Area Network): Redes de curtissimo alcance, destinadas a uma

As redes de computadores sdo classificadas pela sua escala de abrangéncia:

Unica pessoa.

LAN (Local Area Network): Abrangem prédios ou campi.

MAN (Metropolitan Area Network): Cobrem cidades inteiras.
WAN (Wide Area Network): Estendem-se por paises ou continentes.

Internet: O exemplo maximo de uma "rede de redes", interconectando sub-redes
globalmente.
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2. Redes de Computadores vs. Redes Industriais
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Compartilhem principios fundamentais porém diferem drasticamente nos requisitos operacionais

Volume de dados ¢ Flexibilidade @ <<  Prioridade @ >>  Determinismo temporal ¢ Robustez

e Criticidade: Uma falha na rede:
e de escritorio pode causar atrasos administrativos;
e no chao de fabrica pode paralisar uma linha de montagem em segundos ou causar acidentes.
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2. Redes de Computadores vs. Redes Industriais
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Volume de dados ¢ Flexibilidade @ <<  Prioridade @ >>  Determinismo temporal ¢ Robustez

e Ambiente:
e Asredes industriais operam em condi¢oes severas de ruido eletromagnético, vibracao e temperaturas extremas.
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2.1 Redes Industriais - Tipos

Redes de Manufatura [PIRTOIF 1]

SOGEGE
e Focadas em alta velocidade e pacotes
pequenos para automacao discreta.
Invers
e Ex: Profinet, Ethernet/IP. b}

Redes de Processo:

e Priorizam a continuidade e seguranga
intrinseca em ambientes quimicamente cuweme
agressivos.

e Ex: Profibus PA, Foundation Fieldbus. .

ProfibusPA

Engenharia

HMI

Controle
1 de

Eixos

Access-
Point
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3. O Modelo ISO/OSI

Sao Paulo

e Interconexao de sistemas abertos
o Open System Interconnection - OSI 5
(ol e E um modelo conceitual criado pela rpe;eer;;zgw\‘

Aplicagdo

Organizagdo Internacional de Normalizagdo 1

Aplicacdo

o International Organization for
Standardization - ISO

e Permite que diversos sistemas de comunicacao

Enlaceldeldados)

se comuniquem usando protocolos

padronizados.
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3. O Modelo ISO/OSI
£

\
CAMADA , e bk =
* E ainterface entre o usuario ’ APLICACOES \
e os aplicativos que utilizam a rede. : e At |
7 * Define os servigos e comandos ) + Enviar e-mail :
especificos de cada aplicagao. ' « Acessar sistema SCADA |
- ! » Comandar um motor |
APLICACAO Exemplos: HTTP, SMTP, Modbus F R S
N 7
-AMAD, * Formata, converte e codifica os dados
i para que possam ser entendidos. SSL/TLS k
* Compacta dados e aplica criptografia JSON
quando necessario. _ —_ { }
* Garante que o formato seja compativel
')RESENT entre sistemas.
i )
CAMADA » Estabelece, mantém e encerra a comunicagao SESSAO
entre dois dispositivos.
=== ===
¢ Sincroniza a troca de dados e controla pontos
de verificagdo (checkpoints).
p Inici si - .
SESSAO + Iniciar +/ Sincronizar " Encerrar 9
\_ 5/
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3. O Modelo ISO/OSI

( )
CAMADA

* Garante a entrega de ponta a ponta confiavel.
* Divide os dados em segmentos e faz controle —e=d —a=d
de fluxo e de erros. naana
* Assegura que os dados cheguem completos

TRANSPORTE e na ordem correta.
) o

e ENTREGA CONFIAVEL

TCP UDP

SENDER RECEIVER SENDER RECEIVER

| l_j
=

Request

Response

Response

Response 1 0
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3. O Modelo ISO/OSI

(] |

B INSTITUTO FEDERAL

BB DE EDUCAGAO, CIENCIA E TECNOLOGIA
a Sao Paulo

(o b
CAMADA * Roteia os dados entre redes diferentes
até o destino.
* Seleciona o melhor caminho para os dados.
* Divide os dados em pacotes e adiciona
enderecos légicos (IP). REDE 1
REDE
N =/
Byte 1 Byte 2 ‘ Byte 3 Byte 4
S — | —— | Np— IP (Internet Protocol) ¢ o protocolo responsavel por identificar
internet otal Longth A dispositivos e encaminhar pacotes de dados entre diferentes redes,
lersion er otal Len ., . . ~ . , .
) t::m permitindo que a informacgao encontre o caminho correto até seu destino.
A | .
- - - - - .
. - - . . . -
_ . .
Source IP Address 1
Y

Mask: 255.255.255.0 Mask: 255.255.255.0
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3. O Modelo ISO/OSI

(o )

CAMADA
* Divide os dados em pacotes e adiciona a

enderecos légicos (IP). REDE 1 REDE 2

* Roteia os dados entre redes diferentes
até o destino.

* Seleciona o melhor caminho para os dados.

REDE
NS J

1.0.0.0~126.255.255.255.255

o e

128.0.0.0~191.255.255.255.255

% = Gateway ProsessnsansN
Classe B nn Rede (14bit) Host (16bit) IP Publico Padréo 192.168.1.120
FF:23:DE.08:96:R0

192.0.0.0~223.255.255.255.255 /

Classe C n' 0 Rede (21bit) Host (8bit) 185.249.86.63
- . m Ps

Classe A

224.0.0.0~239.255.255.255.255 _w;ﬁawﬂ 200112 e

cesseo KIKIRIRNE \
asse ulticast ress
240.0.0.0~255.255.255.255.255
coses - EIKIEIEICT =/ .
FF'23$DEZ451671C8
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3. O Modelo ISO/OSI

&8 ™
CAMADA

* Organiza os dados em quadros (frames). QUADRO (FRAME)

* Controla o acesso ao meio fisico para evitar s
conflitos. Cabegalho Dados

* Detecta erros e garante a entrega entre
dispositivos no mesmo enlace.

ENLACE

< >
CAMADA 3 - -
* Define os meios fisicos de transmisséo.
* Especifica cabos, conectores, sinais elétricos _l—‘_l—|_,_‘_
e caracteristicas fisicas. T e
¢ Transmite bits brutos (0 e 1) pelo meio fisico.
: PAR TRANCADO SINAL ELETRICO CONECTOR
FISICA
J
[&) W
Trafficto A g § -8
@ GomputarA 1/0|o0|o|lo|o|1|0]0 Mark 8 Mark Space} 8 Mark Mark
_,E] : _I +3to+16V " u, — i ——
= (= sl Loz = XX ——
Internet Router Switch — -3to-15V t% ild & & 5 5|&|& '-;u [ Idle = |d|e ml 1 ' 1 0 ' 0 1 i 0 1 ' 1 Im. Idle
Computer B g -g

13
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3. O Modelo ISO/OSI na Industria

B s3oPaulo

CAMADA 7 - APLICAGAO TEMPO REAL

Define os comandos industriais C . 30 rapid
especificos e a troca de dados { omunicacao rapida
entre sistemas e dispositivos. = ool 90 e deterministica,

* Lertemperatura ¢ Acionar motor = essencial para

* Enviar setpoint * Ler status

controle industrial.
MAIS DISPONIBILIDADE
CONFIABILIDADE ’ Menos pontos de falha
Menos camadas e melhor desempenho
e foco na transmissao

CAMADA 2 - ENLACE

Organiza os dados em quadros
(pacotes) e controla o acesso
fisico ao meio (cabo). Garante

em ambientes criticos.

Sce,;if;f;.de erros e entrega g arantem entrega
Quadro de dados segura. INTEGRAGAO
, — /‘} Facilita a integragdo entre
G A Sl SIMPLICIDADE III dispositivos de campo
Define os meios fisicos de transmissao: n ) A . eduzid il pO ; P
cabos, conectores e sinais elétricos r qu'tetura reaguzida e sistemas superiores
(brutos). Responsavel pela transmissao facilita conﬁguragéo (OT + Tl)

de bits.

e manutencao. 14
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4. Aspectos Fisicos e Interfaceamento

e C(Cabo de Par Trancado (RS-485): Utiliza sinalizagao diferencial para cancelar
interferéncias, permitindo distancias de até 1.200 metros.
e Fibra Otica: Essencial em ambientes com altissima interferéncia eletromagnética ou

para longas distancias.
e Conectores Robustos: Uso de padroes como o M12 em vez do RJ-45 convencional

para suportar vibragoes e umidade.

CAT5e CABLE % —

CAT5e CABLE : bR
CROSS-OVER CABLE (568A - 568B) ci R —

CONDUTOR / \
ISOLADOR s
BLINDAGEM




© B N BEEEn
4.1 Topologias e Protocolos (Logicos)

As redes podem ser organizadas em Estrela (n6 central), Barramento (linear), Anel
(redundancia) ou Arvore.

it

I
@
i=sig
-

=Y. @ M
_ Ea ©0 006 X
| n |

16
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4.1 Topologias e Protocolos (Logicos)

Séo Paulo

No nivel l6gico, os protocolos definem as regras de conversagao:

e Modbus RTU: Baseado em mestre-escravo, onde um mestre inicia transa¢des lendo
ou escrevendo em registros de escravos.

e Profibus: Utiliza passagem de bastdo (7oken Pass) entre mestres para evitar colisoes
¢ mestre-escravo para dispositivos de campo.

e Foundation Fieldbus: Distribui o controle através de blocos funcionais diretamente
nos instrumentos de campo.

Modbus RTU Frame Format

L oglcal tokon ring betwaan mastar devicas

Start Address Function Data CRC End < Active stations. master devices >

>3.5 char 8 bit 8 bit N * 8 bit 16 bits >3.5 char

Modbus ASCII Frame Format

Start Address | Function Data LRC End

3 2chars 2chars N * 1 chars 2chars CR,LF

< Passive stations (slave devices)are polled
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5. Do Campo a Gestao (Integracao TA + TI)

Sao Paulo

ERP Enterprise Level
MES Management Level
Ethernet, TCP/IP,
OCP, DDE, DCOM
SCADA Supervision Level
ControlNet, EthernetDP,
OCP, ModBus, ProfibusFMS,
DP, Profinet
PLC/DCS Control Level
) d484d4d444
Fieldbus H1, CAN,
Profibus DP, HART, ASi
Sensors, Field Level
Actuators,

etc.
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5. Do Campo a Gestao (Integragao TA + TI)

Nivel 2: DataBus

Nivel 1: FieldBus

Nivel 0: SensorBus

L . i



5. Fluxo de Dados e Camada de Gestao (I11oT)

CAMPO / PLANTA

Protocolos Industriais
* Modbus RTU/TCP
* Profinet

* OPC UA
 Ethernet/IP

INSTITUTO FEDERAL
B8 S3oPaulo

f

SCADA / SUPERVISORIOS
Interface Humano-Maquina (IHM)

Fornece a interface visual (IHM)
para operacao local e supervisao
do processo em tempo real.

4

~

MIDDLEWARE
Ex: Node-RED

Orquestra o fluxo de dados entre
protocolos industriais (Modbus,
Profinet) e sistemas de Tl (SQL, HTTP,
MQTT). Trata, transforma e encaminha
os dados de forma segura e eficiente.

&

PERSISTENCIA E
HISTORIADORES
Dados que geram valor

00:00 06:00 12:00 18:00 24:00

@ Armazenamento de séries
temporais

Analise de causa raiz

Manutengao preditiva

000

Relatérios e auditoria

Bancos de dados industriais
(SGBD) armazenam séries temporais
para analises avangadas e suporte
a decisdes estratégicas.

1loT E VIRTUALIZACAO
Conectando o presente ao futuro

3 MarT

Nuvem / Plataforma

lloT

Tendéncia

lloT e virtualizagdo (ex: Docker + MQTT)
permitem dashboards modernos acessiveis
via navegador e integragdo com a nuvem
para escalabilidade e analise avancada.

=

’ .lI Visibilidade em tempo real

o Decisées mais rapidas

BENEFICIOS

o Manutencao preditiva

e Reducdo de custos

’ Eficiéncia e sustentabilidade

B DE EDUCAGAO, CIENCIA E TECNOLOGIA

20
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6. Segurancga Cibernética no Ambiente Industrial

INSTITUTO FEDERAL
B DE EDUCAGAO, CIENCIA E TECNOLOGIA

7

1. ISOLAMENTO (VLANS INDUSTRIAIS)

Separacao do trafego critico do administrativo

5

VLAN 10 VLAN 20
REDE INDUSTRIAL REDE ADMINISTRATIVA
(Critico - OT) ()
‘ * CLPs * Workstations
|+ SCADA » Servidores
* IHM « Internet
+ Dispositivos de campo ' * E-mail, etc.

Trafego isolado, riscos reduzidos.

i

2. CRIPTOGRAFIA (WPA3) b

Protegdo avangada para redes sem fio industriais

INDUSTRIAL

©® ©® =

Criptografia Protegdo contra Ambientes
mais forte ataques offline industriais seguros

fi 3. CONTROLE DE ACESSO

Protegdo de portas, containers e interfaces

i
|
IE8
‘ i
|

ACESSO
| AUTORIZADD

ACESSO
AUTORIZADO

Acesso fisico controlado
Portas e containers protegidos

Autenticacdo e autorizagdo
Acessos apenas para usudrios autorizados

Monitoramento e auditoria
Registros e alertas em tempo real

\

AMBIENTE PROTEGIDO, OPERAGAO CONFIAVEL

DISPOSITIVOS ~ _____ . SEGREGACAO ____ o () CRPTOGRAFIA ____ ” CONTROLEDE ____ DADOS SEGUROS
INDUSTRIAIS VLAN n WPA3 ACESSO E CONFIAVEIS
BENEFICIOS

.

Protegiio da operagao
e da planta

O

Redugio de riscos
e vulnerabilidades

Conformidade com
II normas e boas praticas ‘

Menor impacto
financeiro em incidentes

Continuidade operacional
e seguranga de dados

7
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A INVESTIGACAD CONTINUA.

A sequranga da plonto depende
de enxergoar o invisivel.

> | oo
- . " 4 - ] # ,- %
L - 3 ‘
; s : T ,‘
s e Y
3 b L -5 - - d - :
s a .qﬁ' [ ) < ] *
» 'e*' - -
A . 'y o . . NS .
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A CRISE — 03:14 DA MADRUGADA

Sirenes e desligomento O SUPERVISORIO

de emergéncia no Setor 4. S l . ‘ MOSTRAVA 65°C!

A sola de controle entra o "4 = A
3 TUDO ESTAVEL!

em estodo de olerta maximo.

DESLIGAMENTO

= - - - i
= DE EMERGENCIA ,
2 SETOR 4 /¢
| = A
@ \ [
L - ! %
——— - ’/ '
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2 A VERDADE NA MAQUINA

A medigdo mecédnica de backup revela
temperatura acima do limite critico.

O desostre ja esta em curso. ! ’
’ )
!
. l

2

' ’
» L

Lty "

v | 1
e
!
!
'
!
-~ 26
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'3 | AINVESTIGACAD - BUSCA POR FALHAS

Peritos analisam o software

e o sistema supervisorio.

A oplicogdo estd intocta.

A tela openos parou de aotuolizor.

SUPERVISORIO — SETOR 4
MP. REATOR 65 °C
RESSA( 3,2 bar
120 t/h

NORMAL

CONGELADO &

Séao Paulo

A leitura ficou congeloda

no ultimo valor vélido,

enquonto a reolidode JEE—
era cotostréfica.

250
200

TEMPERATURA DO REATOR (°C)

150 4

100

(¥, )
-

2

65

27
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4 A PISTA NOS DADOS - CAMADA DE ENLACE

Andlise dos registros de trafego revelo centenas
de quadros rejeitodos por erros de poridade
e CRC exotamente quando os motores foram acionados.

HORA JRIGEM )ESTINO FRAME ERROS

P m—————— @ °
13:58 03:14:00
ROS ACIONAMENTO DOS

MOTORES DO COMPRESSOR 28



INSTITUTO FEDERAL
DE EDUCACAQ, CIENCIA E TECNOLOGIA
Séao Paulo

5 A EVIDENCIA FiSICA — 0 CAMINHO DO SINAL | | .'

Durante uma manutengdo recente, o cabo blindado foi substituido g -4
por cobo UTP (par trongodo sem blindogem), instolodo junto oos cobos :
de alta poténcia dos motores. N R —
ANTIGO .
CABO BLINDADO /‘ MOTORE'S DE
L (StP/ETP) | NOVO CABO UTP INODUCAO -
| PAR TRANGADO COMPRESSOR
g et PRINCIPAL
/ I
‘ ’
| ;
I‘/ ./
-, \—
~
/ ‘u,\h\ \
> =y ;
- iy n
y )
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6 A HIPOTESE

Interferéncio eletromagnética gerada pelos motores de
alta poténcia induz ruido nos cabos UTP, corrompendo
os bits duronte a tronsmissao. Os frames chegom com
erros, sGo descortodos e o supervisorio fica “cego”.

£ % 101128

01 -
oy : \ 1ol AT Al oain s B
IOV L o2 conie i | A
= = eSS
- /

«~ 031018130 =

RUIDO ELETROMAGNETICO SUPERVISORIO
(EMI) CABO UTP (SEN CEGO)
(PAR TRANCADO)

RESULTADO: DADOS PERDIDOS. SISTEMA CEGO

30
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A QUESTAO QUE RESTA

Como um evento elétrico invisivel

no meio fisico foi copaz de corromper
os bits do quadro de dodos a ponto
de cegor a aplicagao do supervisorio
e provocar o desligomento da plonta?

31
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A INVESTIGACAD CONTINUA.

A seguranga da plonto depende
de enxergor o invisivel.

- J (L] ’
- . ."I.. b #
—. I |
. ol i ac Y
.'. ’ . . s o =, a - ..’ - . .
, vuf L . ‘ 4
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