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1. Redes

Uma rede é um sistema estruturado para a troca de informações e 
compartilhamento de recursos entre entidades autônomas. 

Rede de computadores: é definida como um conjunto de computadores 
autônomos interconectados por uma única tecnologia, permitindo que 
troquem dados através de diversos meios, como fios de cobre, fibras 
ópticas ou micro-ondas.
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1. Redes

As redes de computadores são classificadas pela sua escala de abrangência:

● PAN (Personal Area Network): Redes de curtíssimo alcance, destinadas a uma 
única pessoa.

● LAN (Local Area Network): Abrangem prédios ou campi.
● MAN (Metropolitan Area Network): Cobrem cidades inteiras.
● WAN (Wide Area Network): Estendem-se por países ou continentes.
● Internet: O exemplo máximo de uma "rede de redes", interconectando sub-redes 

globalmente.
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2. Redes de Computadores vs. Redes Industriais

Compartilhem princípios fundamentais porém diferem drasticamente nos requisitos operacionais

Volume de dados e Flexibilidade       <<       Prioridade       >>       Determinismo temporal e Robustez
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● Criticidade: Uma falha na rede:
● de escritório pode causar atrasos administrativos; 
● no chão de fábrica pode paralisar uma linha de montagem em segundos ou causar acidentes.
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● Ambiente: 
● As redes industriais operam em condições severas de ruído eletromagnético, vibração e temperaturas extremas.



2.1 Redes Industriais - Tipos

Redes de Manufatura

● Focadas em alta velocidade e pacotes 
pequenos para automação discreta.

● Ex: Profinet, Ethernet/IP.

Redes de Processo: 

● Priorizam a continuidade e segurança 
intrínseca em ambientes quimicamente 
agressivos.

● Ex: Profibus PA, Foundation Fieldbus.
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3. O Modelo ISO/OSI
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● Interconexão de sistemas abertos 

○ Open System Interconnection - OSI

● É um modelo conceitual criado pela 

Organização Internacional de Normalização

○ International Organization for 

Standardization - ISO

● Permite que diversos sistemas de comunicação 

se comuniquem usando protocolos 

padronizados.



3. O Modelo ISO/OSI
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3. O Modelo ISO/OSI
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IP (Internet Protocol) é o protocolo responsável por identificar 
dispositivos e encaminhar pacotes de dados entre diferentes redes, 
permitindo que a informação encontre o caminho correto até seu destino.

     IP: 192.168.1.50
Mask: 255.255.255.0

     IP: 192.168.1.60
Mask: 255.255.255.0



3. O Modelo ISO/OSI
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3. O Modelo ISO/OSI
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3. O Modelo ISO/OSI na Indústria
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4. Aspectos Físicos e Interfaceamento

● Cabo de Par Trançado (RS-485): Utiliza sinalização diferencial para cancelar 
interferências, permitindo distâncias de até 1.200 metros.

● Fibra Ótica: Essencial em ambientes com altíssima interferência eletromagnética ou 
para longas distâncias.

● Conectores Robustos: Uso de padrões como o M12 em vez do RJ-45 convencional 
para suportar vibrações e umidade.
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4.1 Topologias e Protocolos (Lógicos)

As redes podem ser organizadas em Estrela (nó central), Barramento (linear), Anel 
(redundância) ou Árvore. 
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4.1 Topologias e Protocolos (Lógicos)

No nível lógico, os protocolos definem as regras de conversação:

● Modbus RTU: Baseado em mestre-escravo, onde um mestre inicia transações lendo 
ou escrevendo em registros de escravos.

● Profibus: Utiliza passagem de bastão (Token Pass) entre mestres para evitar colisões 
e mestre-escravo para dispositivos de campo.

● Foundation Fieldbus: Distribui o controle através de blocos funcionais diretamente 
nos instrumentos de campo.
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5. Do Campo à Gestão (Integração TA + TI)
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Fieldbus H1, CAN, 
Profibus DP, HART, ASi

ControlNet, EthernetDP, 
OCP, ModBus, ProfibusFMS, 
DP, Profinet

Ethernet, TCP/IP, 
OCP, DDE, DCOM

Ethernet, TCP/IP, 
OCP, DDE, DCOM



5. Do Campo à Gestão (Integração TA + TI)
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Nível 0: SensorBus

Nível 0.5: DeviceBus

Nível 1: FieldBus

Nível 2: DataBus



5. Fluxo de Dados e Camada de Gestão (IIoT)
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6. Segurança Cibernética no Ambiente Industrial
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