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O que é& uma Rede Industrial 7
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O que é& uma Rede Industrial 7

Rede industrial é um sistema de comunicacdo de
dados projetado especificamente para a troca de
informag¢des entre, no minimo, dois dispositivos
em um ambiente industrial.

Emissor —---> Mensagem —---> Receptor
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O que é& uma Rede Industrial 7

Indastria: Local de transformacdo de
matérias-primas em servicos e bens

comercializaveis, utilizando forca humana,
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magqulnas e energila.
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Revolucdes 1ndustriails

Indastria 1.0 Séc. XVIII/XIX
® (Carvao;
® Mudanca rapida das tecnologias de producdo;

® Novas estruturas econdmico-sociais.
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Revolucdes 1ndustriails

Indastria 2.0 Séc. XIX
@ Fletricidade;

®¢ Iinhas de montagem de producdo em massa.
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Revolucdes 1ndustriails

Indastria 3.0 Séc. XX
® Automacao;

® Producao parcilalmente automatizada com uso da

eletrbnica e tecnologia da informacdo;

e 1969: 1° CLP
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Revolucdes 1ndustriails

Industria 4.0 Séc. XXIT

Dados;
Digitalizacdo e conexdao de todos os atores do
processo de geracao de valor;

® Fusdo da producdo com tecnologias de informacdo e
comunicacao.
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Foco das 1novacodoes
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Inovacoes Inovacoes >

Producdo massiva de dados
Nuvem (cloud)
Inteligéncia Artificial
Conexdo entre um mundo
fisico e um sistema
cibernético

® Processo produtivo
® Fguipamentos

e Ak
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Fusdo tecnoldgica
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® Tecnologias de Informacao
® Tecnologias de

Automacdo/Operacéo
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Convergéncia TI+TA

Tecn

ologia da e
ORI Arquitetura liitertiat
P 18 EREada Industrial
, . | !
Tecnolog|a~da c:n :::: Toé /; dos Corens
Automacgdo E/S Remoto |
Controlador Légico ("OT)
" Direct Digital Robética

Control

ERP = Enterprise Resource Planning, MES Manufacturing Execution Systems, SCADA = Supervisory Control and Data Acquisition,
CLP = Controlador Logico Programavel, E/S = Entrada/Saida.
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https://www.altus.com.br/post/148/como-fica-a-seguranca-cibernetica-com-a-convergencia-entre-ti-e-ta-3F
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Convergéncia TI+TA

Traditional IT Network
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https://www.cisco.com/c/pt_br/index.html

Propdsito

Comparacao entre TI e TA

Gerenciamento de dados e
informacdes

Controle de sistemas e processos

Ambiente de operacéo

Consumidor / Escritério

Ambiente industrial

Sistema Operacional Comum Desenvolvido para propdésito especifico
Ciclo de vida 3-5 anos Décadas
Manutencéo Simples Especializada
Atualizacgdes Frequente, réapida Pouco frequente, testes extensos e impacto em
producao
Forma Poucas opg¢des de configuracgao Dispositivos pequenos, montados de forma uUnica

Interface de rede

Cabeada, o6ptica ou Wi-Fi

LoraWAN ou WiSun

Protocolos

Sobre TCP/IP
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https://www.cisco.com/c/pt_br/index.html

Necessidades emergentes

® Seguranca cibernética
® Adocao de ITIoT

O Desafios: padronizacdo e interoperabilidade
® 5G + Baixa laténcia

O +IIoT

O gémeos digitais

O operacdes remotas
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https://www.cisco.com/c/pt_br/index.html

Beneficios da convergéncia

® Reducdo de defeitos (-48,9%)

® Tempo de 1natividade ndo planejado (-47,8%)
® Custos de energia (-17,5%)
® Tempo de introducao de novos produtos (-23,1%)

® Aumento do giro de estoque (34,8%)

e Eficacia do equipamento (+16,2%)
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https://www.cisco.com/c/pt_br/index.html
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Objetivos da Rede Industrial

Qualidade e eficacia no processo produtivo;

Reducado de custos; I]I:I
Agilidade empresarial; I:l

Informacdes em tempo real;

Eliminagcdo do uso de interfaces manuais;
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Objetivos da Rede Industrial

d Otimizagdo e qualidade do fluxo das informacdes @
dentro da organizacao (eficiéncia);
d Otimizacdo do processo de tomada de decisédo; I]I:ID
d Eliminacdo da redunddncia de atividades;
d Reducdo dos limites de tempo de resposta ao ..
mercado. :
o
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Redes Industriais

Classificacdo e arquiteturas
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Classificacdo das Redes

1. Topologia fisica 5. Modo de transmissio
a. Barramento a. Serial
b. Anel b. Paralelo
C. Estrela 6. Sincronizacdo de bits
d. Arvore a. Sincrono
e. Misto b. Assincrono
2. Modelos de redes 7. Modo de operacédo
a. Origem-Destino a. Simplex
b. Produtor-consumidor b. Half Duplex
3. Método de troca de dados c. Full Duplex
a. Polling 8. Tipo de comunicacgédo
b. Ciclico a. Comutacdo de
c. Mudanca de estado circuitos
4. Tipo de conexdo b. Comutacdo de
a. Ponto a ponto pacotes

b. Multiplos pontos onm
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1. Topologia fisica
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Estrela Anel Barramento
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Topologia de redes: Barramento

Todos os nds no mesmo meio;

S6 um comunica por vez;

Muito utilizada na industria;

Menor custo.
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Topologia de redes: Anel

¢ Utilizado em sistemas
de automacdao
industrial;

® Pode transmitir para o
dois lados;

® Pode ser dupla com

redundéncia;
=
e Todos recebem a IConnecc
informacéao.
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Topologla de redes: Estrela

Equipamento central interligando os
demais;
O Problemas:
m nd de uma extremidade;
m nd central;

Limite da expansao;

Limite da Velocidade;

Implementacdo que costuma ser mais

cara que as demais.
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2. Modelos de redes

¢ Cliente/servidor
O mestre/escravo
O origem/destino - baseado em filas

® Produtor/consumidor
O baseado em tabelas de comunicacao
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2.1 Origem-Destino
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2.2 Produtor—Consumidof
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3. Método de troca de dados

a. Polling

b. Ciclico

c. Mudanca de estado
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4. Tipo de conexao

a. Ponto a ponto (peer-to-peer)
Maltiplos pontos (Multicast)
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Modo de transmissao

5.

Paralelo

a.

Serial

b.

Serial
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5.1 Paralelo

®¢ Conjunto de bits é transmitido em varias vias simultaneamente;

- Dados
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5.1 Paralelo

®¢ Conjunto de bits é transmitido em varias vias simultaneamente;
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5.2 Serial

® BRBits sdo transmitidos um apds o outro;

¢ Utilizam o mesmo meio fisico; E m

® Fconomia da interconexao; s idleto;‘
: next byte

® Velocidade maior de transmissao.
cuoc (NN

01234567
RX RX iy ek
DATA ’ H : . H . ' H
TX TX 11001010
0x53 = ASCII 'S’
G N D G N D E=: ISI”\ISI;"-IIIUTO FEDERAL
BB CcampusSalto




6. Sincronilizacao de bits

a. Sincrono

b. Assincrono
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6.1 Comunicacdo Sincrona
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6.1 Comunicacdo Sincrona

Enderego Escrita/ Endereco Bit de

Bit de F . Leitura Bit ¢
SDA im’ci:Kd.sposmw\ | _— /Reglstrador\ AEKT nida
7 e

PIMID @ 0 2] Ve BN Y et YAk

SCL

— U

Enderego Escrita/ Dados Bit de

/dispositlvo LeiiuraACK/ recebidos \ parada
110 0O

SDA NACK ACK/
g ot o £ e o 0 e 0 ol 0] | 10011NACK
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6.1 Comunicacdo Sincrona

Tek . @ Acq Complete M Pos: 35.60us CH2

Kopplung

|1l|| et ‘ L0 illi Bandbreite
A R O R =~

Yolts/Div,
Tastkopt

+ 1%
Spannung

Invertierung
CH1 200y  CH2 200v M 10.0us CH1 \. 1.48V oun
13-Dez-112305  <10Hz BEm S | DERAL
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6.1 Comunicacdo Assincrona

Ox71, 8N1 ( 8 Data bits, No Parity, 1 Stop)
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7. Modo de operacao

send i

T receive
a. Slmplex (a) simplex
b. Half Duplex
C Full Duplex AE &  receive
receive send
(b) full-duplex
send ’(. receive
receive send
(c) half-duplex
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8. Tipo de éomunicagéo

1. Comutacdo de circuitos

2. Comutacdo de pacotes
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8. Tipo de éomunicagéo

1. Comutacdo de circuitos

2. Comutacdo de pacotes

e
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Redes Industriais

Critérios para dimensionamento
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Critérios para dimensionamento

®¢ Meio fisico de comunicacgéo

® Cobertura geografica (topologia e distéancia)

® Método de acesso

® Desempenho (Velocidade x Throughput)

@ Confiabilidade (Deterministico x Probabilistico)

® Protocolo de comunicacéao
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Cabo par trancado

| Pe————— | | |
12345678 123456178

® Baixo custo;

¢ Simplicidade de conexao; [l KN TR
® Telefonia:

O par trancado simples;
® Computacdao:

O pares trancados agrupados em cabo multipar;
®¢ Transmissdo de até 100Mbps

© a depender da categoria.
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Cabo par trancado

| TIA 568A

Pin #| Wire Color Legend Signal
1 [ " Sm= White/Green | TX+
2 | C— Green - TX
3 | &= White/Orange| RX+
4 | N e TRD2+
5 [ &R SR \White/Blue | TRD2-
6 | == QOrange RX-
7 | s \White/Brown | TRS3+
8

TIA 568B

TPin # Wire Color Legend Signal

1| &= =T White/Orange|  TX+

| 2 |@ = Orange TX-

3 E_‘.?_‘-n White/Green | RX+
4 | S B|ue TRD2+
5 | h_wmA_ W \White/Blue | TRD2-

| 6 S Green RX-

| 7 | s~ White/Brown | TRS3+
8

(] 1
BE  INSTITUTO FEDERAL
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Cabo par trancado

® Padronizado pela EIA/TIA 568

O Electronic Industries Association / Telecommunications Industry

Association)

» Cabos com 4 pares

» Cabos com 25 pares
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Cabo par trancado

UTP - Unshielded Twisted Pair FTP - Foiled Twisted Pair
Par trancado sem blindagem Par trancado com blindagem
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Cabo par trancado: Material da capa

PVC - Polyvinyl chloride TPU - Thermoplastic polyurethane
Policloreto de polivinil Poliuretano termoplastico
® Baixa resisténcia a ® Baixa resisténcia a luz UV e
abrasdo e 6leos; a propagacao de chama
®@ Excelente resisténcia ® fxcelente resisténcia a
para luz UV e Quimica. abrasdo, quimica e 6leos

N

-
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Cabo par trancado: Categorias

Padrio Frequéncia | Distancia | Velocidade
Maxima Maxima Maxima

CAT 5e 100MHz 1Gbps
Uso geral, residencial, comercial
CAT 6 250MHz 100m 1Gbps e industrial
55m 10Gbps
CAT 6A 500Mhz 100m 10Gbps Data Center e comercial
CAT 8 2000Mhz - 40Gbps Em desenvolvimento

onn
BB INSTITUTO FEDERAL
BEN s&o Paulo

BB CcampusSalto



Flamabilidade de cabos de rede

FLAMABILIDADE REGULAR EXCELENTE EXCELENTE REGULAR

GERACAO DE FUMACA RUIM RUIM RUIM BOM EXCELENTE EXCELENTE
GASES TOXICOS RUIM RUIM RUIM RUIM EXCELENTE EXCELENTE
CORROSIVIDADE DO GAS RUIM RUIM RUIM PESSIMO EXCELENTE EXCELENTE

FOGO
CONTINUO
NENHUMA

RESISTENCIA A CHAMA RESISTENCIA RUIM BOM MUITO BOM PESSIMO MUITO BOM

TEMPO DE FOGO 00:17 00:03 00:01 05:13 00:01

Usoem Uso Geral

Espaco com Grande
pa¢ Uso Geral o

Plenum Concentracao

(confinado) de Pessoas

Exemplo de Aplicagdo Uso Limitado Uso Geral Uso em Shafts

CMX: Cago MeTALICO GENERICO CMR: Caso METALICO RISER COP: CasD OPTICO PLENUM
CM: Caso METALICO COR: Caso OfTICO RISER LSZH: Low SMOKE ZERD HALDGEN
COG: Cano OrTiIcO BGERAL CMP: Capo METALICO PLENUM LSZH-1: IEC 603321

LSZH-3: |IEC 60332-3



https://www.youtube.com/watch?v=fzHEKnBfYgM&t=108s
https://www.youtube.com/watch?v=fzHEKnBfYgM&t=108s
https://www.youtube.com/watch?v=fzHEKnBfYgM&t=108s
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https://www.youtube.com/watch?v=fzHEKnBfYgM&t=108s
https://www.youtube.com/watch?v=fzHEKnBfYgM&t=108s
http://www.youtube.com/watch?v=fzHEKnBfYgM

Cabo coaxial

1. Comparando com o par trancado:
Maior distancia;

Menos propicio aos ruidos;
Mais barato;

Mais facil de instalar;

Ocupa menos espaco.

2. Modelo de cabo antigo;

O Qo0 T O

3. Ja foi usado nas primeiras redes de

computadores e na industria;
CONDUTOR
ISOLADOR 4. Hoje: sinal de T.V;

| > BLINDAGEM ==. INSTITUTO FEDERAL
l\\ ) ; CAPA 5 ConeCtOI’ BNC EEE s&o Paulo

BB CcampusSalto
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Fibra oOptica

Filamento flexivel e transparente
Fabricado de vidro ou pléastico;

Condutor de 1luz;
Capa protetora

Didmetro de micrdmetros;

Reflexao
total da luz

onn
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Fibra oOptica

Vantagens Desvantagens
® Melhor desempenho a grandes ¢ Muito fragil;
distancias; ® Mais caro;
Altas taxas de transmissao; ® M3do de obra especializada;
®@ Perda de transmissdo muito baixa; ®¢ N3do admite curvaturas bruscas;
Ndo sofre interferéncia ® FEguipamentos e conectores
eletromagnéticas; especiais;

e Ocupam menos espaco;
Menor consumo de energia para
transmisséao.

(11}
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Fibra Optica: tipo Monomodo

A primeira a ser produzida;

Transmite apenas um sinal luminoso por vez;

Nicleo é na ordem de 3 a 8 micrdmetros;

Transmite a longas distancias (80km) sem a necessidade de
regeneracao do sinal;

®¢ Taxa de transmissdao maior.

onn
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Fibra optica: tipo Multimodo

®¢ Transmite mais de um sinal por vez;
O Diferentes comprimentos de onda;
® Nucleo é maior;
® Custo & menor;
® Curtas distancias.
O Centenas de metros.

onn
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Fibra optica:

Y—

tipo Multimodo

OoM2

omM3

OM4

OMS5

275m

550m

240m
75m

350m
100m

440m
150m

1Gbps 62,5/125um
1Gbps 50/125um
f&%bbp:s 50/125um
f(?OGbep:s 50/125um
f::bep:s 50/125um

LED

Laser

Laser

Laser

onn
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Fibra oOptica: diferentes cabos

Capa externa Capa externa
-.apa externa Capa interna Capa interna
Rip cord Fita de aco corrugado

Rip cord Fibra optica isolada
Fibras dpticas isoladas
T T Elemento de tracao

Elemento de tragac Elemento de tracao

Fita waterblock Camada de fibra de vidro

FIBER LAN AR (PFV) 12F

FIBER-LAN INDOOR/OUTDOOR 12F

Capa externa

Capa externa
. Tubo de protecao
Tubo de protecio Elemento de tracio

Fibras optcas

Rip cord
S ¢
N g Matera de preench mento - i
aterial de preenchimento
Elemento de tracao
OPTIC LAN 12 ABRAS RS OPNIC DG 12F
Capa externa Capa externa Capa externa
Camada de fibra -
4 Tubo de protecac .
Tubo de 08 Vicro Fibras opticas Rip cord
protecao Capa interna Elemento central
Rip cord cheletrico Fbras opticas isoladas
Fibra optca » Matenal de
lemens acenal de reenchimento . .
- = preenchimento P Fio waterblock Elemento de tragio
de tracio Rip cord

BER LAN INDOOR 12F
OPTIC LAN AR (PFV) 12 FIBRAS CFOT UB 36 FIBRAS e ke
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https://www.youtube.com/watch?v=H9R4tznCNB0&t=392s

—

intercontinental
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https://www.youtube.com/watch?v=H9R4tznCNB0&t=392s

Submarine Cable Map

Canads

Ukraine

Alghenistan

Irag Sin

Pakistan

India

ﬁ Win a Free Wall Map
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https://www.submarinecablemap.com/submarine-cable/celtixconnect

CeltixConnect-1 (CC-1) 131km

North Sea
United
Kingdom
' % _Isle of Man
Ireland
Neth
. 1 omnm
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' Asia-America Gateway (AAG) 20.000 km

T :
| United !

— ) )
Sea of Japan

China South Kgrea Japan
1 - ! -
g ! . North
ESSUTHiRaSea ! Pacific
- Ocean

Mexic

~

‘Myanr‘nari
(Burma)
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Critérios para dimensionamento

®@ Meio fisico de comunicacéao

® Cobertura geografica (topologia e distancia)

® Método de acesso

® Desempenho (Velocidade x Throughput)

@ Confiabilidade (Deterministico x Probabilistico)

® Protocolo de comunicacéao
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Cobertura Geografica (topologia e distancia)

1. LAN (Local Area Networks) — Rede Local

¢ Interligam computadores presentes dentro de um mesmo espaco fisico.

Local Area Network

onn
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Cobertura Geografica (topologia e distancia)

2. MAN (Metropolitan Area Networks) — Rede Metropolitana

® (Conecta diversas Redes Locais dentro de algumas dezenas de
quildmetros. Lan B Lan C

. Edificio 3

Lan A (Metropolitan

Y i v | | Area Network) |
'a
— onm
Edificio | EE INSTITUTO FEDERAL

BEE szo paulo
BB CcampusSalto




Cobertura Geografica (topologia e distancia)

3. WAN (wide Area Network) — Rede de Longa Distéancia

® Vai um pouco além da MAN e consegue abranger uma area maior, como um
pais ou até mesmo um continente.

MAN

(1]
BB INSTITUTO FEDERAL
AN BEE sso Paulo
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Cobertura Geografica (topologia e distancia)

4. WLAN (Wireless Local Area Networks) — Rede Local Sem Fio

® FEsse tipo de rede conecta-se a internet e & bastante usado tanto em

ambientes residenciais quanto em empresas e em lugares publicos.
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Cobertura Geografica (topologia e distancia)

5. WMAN (Wireless Metropolitan Area Networks)- Rede Metropolitana Sem Fio

®¢ Com um alcance de dezenas de quilbmetros, sendo possivel conectar

redes de escritdrios de uma mesma empresa ou de campus de

universidades.
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Cobertura Geografica (topologia e distancia)

6. WNAN (Wireless Wide Area Network)— Rede de Longa Distancia Sem Fio

@ Alcanca diversas partes do mundo. Justamente por isso, a WWAN esta

malis sujeita a ruidos.

s
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Cobertura Geografica (topologia e distancia)

7. SAN (Storage Area Network) — Rede de Area de Armazenamento

® Sdo utilizadas para fazer a comunicacadao de um servidor e outros

computadores, ficando restritas a 1sso.

onn
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Cobertura Geografica (topologia e distancia)

8. PAN (Personal Area Network) — Rede de Area Pessoal

Sdo usadas para que dispositivos se comuniquem dentro de uma distancia

bastante limitada, por exemplo, as redes Bluetooth e UWB.

16 onm
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Critérios para dimensionamento

®@ Meio fisico de comunicacéao

® Cobertura geografica (topologia e distéancia)

® Método de acesso

® Desempenho (Velocidade x Throughput)

@ Confiabilidade (Deterministico x Probabilistico)

® Protocolo de comunicacéao
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Método de acesso

O conjunto de regras que definem como os computadores colocam e retiram

dados do cabo da rede, além de ajudar a regular o fluxo do trafego no
meio.

® Acesso multiplo sensivel a portadora com deteccdo ou que evita coliséo

(CSMA/CD e CSMA/CA) ;

® Passagem de token;

® Prioridade de demanda.

onn
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Critérios para dimensionamento

®@ Meio fisico de comunicacéao

® Cobertura geografica (topologia e distéancia)

® Método de acesso

® Desempenho (Velocidade x Throughput)

@ Confiabilidade (Deterministico x Probabilistico)

® Protocolo de comunicacéao
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Desempenho (Vélécidade X Thfgughput)

® Bandwidth: largura de banda - Quantidade tedérica maxima de dados por

intervalo de tempo;

Throughput: taxa de transferéncia - Quantidade real de dados por

intervalo de tempo.
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Critérios para dimensionamento

®@ Meio fisico de comunicacéao

® Cobertura geografica (topologia e distéancia)

® Método de acesso

® Desempenho (Velocidade x Throughput)

®¢ Confiabilidade (Deterministico x Probabilistico)

® Protocolo de comunicacéao

onn

BB INSTITUTO FEDERAL
BEE szo Paulo

BB CcampusSalto



Confiabilidade (Deterministico x Probabilistico)

Token Bus

192.168.0.4 — 192.168.0.5 — 192.168.0.6
)
Client 2 Client 3
Ethernet 192.168.0
o
o] el
0 of
192:166:02 192:168.03
Server Printer
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Critérios para dimensionamento

®@ Meio fisico de comunicacéao

® Cobertura geografica (topologia e distéancia)

® Método de acesso

® Desempenho (Velocidade x Throughput)

@ Confiabilidade (Deterministico x Probabilistico)

e Protocolo de comunicacgéao
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Protocolo de comunicacao

1 Protocolo de comunicagdo é o conjunto de regras,
procedimentos e lelis que governam a troca de

informacdes entre dols ou malis pProcessos.

IPv4 address in dotted-decimal notation

Mepzie
| — | - — e . . . . . .
S —— edr -
= 7
172 . 16 .254 . 1

A4 ¥ A4 A4

zationally Unique leokltrh c ntroller
10101100.00010000.11111110.00000001
‘—l—' e Sender of packet Recipient of packet
8 bits
! T ! 192.16.00.12 ~ 0 @
32 bits (4 bytes)
e To: 192.00.00.75 3
192.16.00.12 The Internet 192.00.00.75

5, e9y
5 amme O [= 0010100010 -] I

(1]
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Funcdes de Protocolos de comunicacao

Enderecamento;
Estabelecimento de conexdes;
Confirmacao de receblimento;
Pedido de retransmissao;
Conversdao de cbédigo;

Numeracdo e sequéncia;

i S My W Hiy Ny N

Controle de fluxo.
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Piramide da Automacao

Empresa E’j Gerenciamento corporativo - ERP

Centro de

Trabalho h Gerenciamento de planta - MES, PIMS
EStaooes w E % Supervisdo do Processo - IHM, SCADA

DlSpOSltNOS Controle automatizado -
de Controle 3 CLP, SDCD, CNC, PID

i3 = Sensores e
de campo ; . m l" Atuadores ==. INSTITUTO FEDERAL

BEE szo paulo
BB CcampusSalto




Protocolos comuns entre camadas da
Piramide da Automacao

Empresa Eﬁ Gerenciamento corporativo - ERP

Ethernet, TCP/IP, OCPp, DDE, DCOM
Centro de

Trabalho ! ! Gerenciamento de planta - MES, PIMS
Ethernet, TCP/IP, OCP, DDE, DCOM

~
Btm w g E % Supervisdo do Processo - IHM, SCADA

ControlNet, EthernetDP, OCP, ModBus,
ProfibusFMS, DP, Profinet

Controle automatizado - CLP, SDCD,
CNC, PID

Fieldbus H1, CAN, Profibus DP, HART, ASi

Sensores e

. onm
tuadores BE INSTITUTO FEDERAL

B szo Paulo
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Nivels da rede industrial

Nivel 2: DataBus iE‘iherNEi;/'" : %el e

uuuuuuuuuuu

Nivel 1: FieldBus ‘*ﬂOdbus

PROFI
BlU]S

—
IM;;;;ES>

Nivel 0: SensorBus

R

onn
Bl INSTITUTO FEDERAL
) EEE sz Paulo
- BB CcampusSalto




A evolucdao das redes i1industriais

® 1940: a instrumentacdo operava com sinais de 3..15

PSI para monitorar dispositivos de controle no chao

de fébrica;

e 1960: introducdo dos sinais analégicos de 4..20 mA

para medicao e monitoramento de dispositivos;

® déc. 1970: utilizacdao de computadores para

monitorar os processos.
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A evolucdao das redes i1industriais

® 1980: desenvolvimento dos primeiros sensores

inteligentes, bem como controles digitais;

® Nasce a 1dela de uma rede para unir todos os H
dispositivos e disponibilizar todos o0s sinals do
processo em um mesmo meio fisico; E§§? —
N e
® Necessidade clara de uma rede fieldbus EE ’Cif‘

O Necessidade de um padrdo que torne compativel

(11}
BE  INSTITUTO FEDERAL
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Tipos de transmissao

® Pneumdtica (3-15 PSI)
@ Eletrdnica (4-20 mA, 1-5Vcc)
¢ Digital (RS-485 protocolo modbus, RS-232 protocolo

HART, RS-422 “Foundation™ Fieldbus”;
® Hidraulica;
® Eletromagnética (sem fio);
e Optica (fibra-éptica).

25" INSTITUTO FEDERAL

BEE szo paulo
BB CcampusSalto



A finalidade dos protocolos no meio industrial

® Aperfeicoar o controle dos instrumentos de campo;
®¢ Aumentar a capacidade do trafego de informacdes;
® Prover mensagens de diagndstico;

® Configurar componentes de forma remota.
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Protocolos de comunicacdao: Modelo OSI

®¢ Interconexdo de sistemas abertos
O Open System Interconnection - 0OSI
e E um modelo conceitual criado pela ii

Recebimento
ﬁ deidados

Aplicagdo

1

Transmissao!

deidados . - .
_‘r Organilzacao Internacional de

Aplicacdo

Normalizacao

L)

O International Organization for
Standardization - ISO

® Permite que diversos sistemas de

comunicacdo se comuniquem usando

protocolos padronizados.
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Camada 7 - Aplicacao

s e
¢ Request content ——
APPLICATION LAYER ’ ‘ o
—————— Return content in required format —— o—

Website

7z

¢ FE a Unica camada que interage diretamente com os
dados do usuario.
® Os softwares aplicativos, como navegadores web e
clientes de e-mail, dependem da camada de aplicacao
para inicilar as comunicacdes.
0 softwares aplicativos clientes nao fazem parte
da camada de aplicacdo.

(11}
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Camada 7 - Aplicacao

s e
¢ Request content ——
APPLICATION LAYER ’ ‘ o
—————— Return content in required format —— o—

Website

® Os protocolos da camada de aplicacao incluem:
O HTTP - Hypertext Transfer Protocol
0 SMTP - Simple Mail Transfer Protocol
O IMAP - Internet Message Access Protocol

O POP - Post Office Protocol

==. INSTITUTO FEDERAL

BEE szo Paulo
BB CcampusSalto

@ HTTP




Camada 7 - Aplicacao

-
¢ Request content —
APPLICATION LAYER . .
- —————— Return content in required format ——

= [}
Website
@ HTTP
¥ Request Headers
:authority: www.google.com POST
:method: GET
:path: / GET
:scheme: https
accept: text/html PUT
accept-encoding: gzip, deflate, br DELETE
accept-language: en-US,en;q=0.9
upgrade-insecure-requests: 1

user-agent: Mozilla/5.0

onn
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Camada 7 - Aplicacao

= 2 1xx Informativo
_— -
€ Request content ——
APPLICATION LAYER , » 0
- — Return content in required format —> — 2X0uSueesso
Website 3xx Redirecionamento

@ HTTP

4xx Erro no cliente
¥ Request Headers

:authority: www.google.com v Response Headers 5xx Erro no servidor

:method: GET cache-control: privatg€, max-age=0

:path: / content-encoding:

:scheme: https content-type: texf/html; charset=UTF-8

accept: text/html date: Thu, 21 Pec 2017 18:25:08 GMT
status: 200

accept-encoding: gzip, deflate, br
accept-language: en-US,en;q=0.9
upgrade-insecure-requests: 1
user-agent: Mozilla/5.0

strict-transport-security: max—-age=86400
x-frame-options: SAMEORIGIN

omm
<[> EE INSTITUTO FEDERAL
BB s3o Paulo

HTML BB CcampusSalto
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Camada © - Apresentacao

®¢ FEm conexdo criptografada:
0 adicionar a criptografia na extremidade do remetente

0 decodificar a criptografia na extremidade do destinatario

. e
g — — s
PRESENTATION LAYER

Encryption Compression Translation

® Compactar os dados recebidos da camada de aplicacdo antes de
entrega-los a camada 5.
0 Aumentar a velocidade e a eficiéncia da comunicacdo ao

minimizar a quantidade de dados que serdo transferidos.

®¢ Traducado dos dados de entrada em uma
sintaxe que a camada de aplicacdo do

onm

: o HE_ INSTITUTO FEDERAL
dispositivo receptor possa entender. EEE s:o Paulo
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Camada 5 - Sessao

e Abre e fecha a comunicagdo entre os dois dispositivos
0 O tempo decorrido é conhecido como "sessdo"

H=_H — &

® Garante que a sessdo permaneca aberta pelo tempo necessario

SESSION LAYER

para transferir todos os dados gque estdao sendo trocados e,
em seguida, fecha imediatamente a sessdo para evitar o

desperdicio de recursos.

®¢ A camada de sessdo também sincroniza a
transferéncia de dados com pontos de

(1]
BB INSTITUTO FEDERAL
B szo0 Paulo
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Camada 4 - Transporte

® Responsavel pela comunicacdo de ponta a ponta entre
os doils dispositivos.
0 No transmissor, pega os dados da camada de
sessdo e divide-os em porcdes chamadas segmentos
antes de envia-los para a camada 3.

O No receptor, remonta os segmentos em dados que a

TRANSPORT LAYER

camada de sessdao possa consumir.

v

£
N

o — O

(11}
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Camada 4 - Transporte

® Controle de fluxo
O determina uma velocidade de transmissdo ideal
para garantir que um remetente com uma conexao
rapida ndo sobrecarregue um receptor com uma
conexdo lenta.

® Controle de erros
ﬁ O No receptor, garante que os dados recebidos

estejam completos e solicitando uma

retransmissdo caso ndo estejam.

o — O

v

£
N

(11}
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—STREE TS PO LS

Camada 4

® Os protocolos da camada de transporte incluem:

O Transmission Control Protocol (TCP)

O User Datagram Protocol (UDP)

TRANSPORT LAYER 4

£
N

Segmentation

v

o — O

(11}
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Camada 4 - Transporte

® Protocolo de Controle de Transmissao (TCP)
O Monta a mensagem na ordem certa;
m Solicita reenvio dos pacotes que faltam;
m Informa ao remetente que a mensagem foi recebido;

0O Mantém a conexdo com O remetente;

m desde antes do primeiro pacote
TRANSPORT LAYER ) ) . o
. Até apds o envio do ultimo. T @, GRERRBE

*

* * * *
* B * B * B *

¥ %
¥

¥ %
.
¥ 5
*
kel

3
¥

i

v
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Camada 4 - Transporte

e User Datagram Protocol (UDP)

® Os pacotes UDP sdao denominados "datagramas”
®¢ Transmissdes especialmente sensiveis ao tempo

O reproducdes de video
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Camada 4 - Transporte

e TCP x UDP

APPLICATION LAYER

PRESENTATION LAYER TCP HANDSHAKE UDP

REQUEST
SESSION LAYER e

SYN RESPONSE

2

synack | LTI Response | L1111

. ACK . RESPONSE
S —— S ——

NETWORK LAYER Sender Receiver Sender Receiver

DATA LINK LAYER

v

D R O
R
\U -o o ==. INSTITUTO FEDERAL

PHYSICAL LAYER . EENE sioPaul
Segmentation Transport Reassembly EE  Campus Salto
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Camada 3 - Rede

®¢ Facilita a transferéncia de dados entre duas
redes diferentes.

® Desnecessaria se os dispositivos estiverem na
mesma rede.

®¢ Divide os segmentos da camada de transporte em
unidades menores denominadas pacotes no

dispositivo remetente e remonta esses pacotes

NETWORK LAYER

no dispositivo receptor.

Ab
gl -o_—E

v

N °
BE  INSTITUTO FEDERAL

B szo0 Paulo

Packets Creation Transport Packets Assembly BB campussalto




o
cheguem ao seu destino, roteamento.
Network 3 Network 5

it — -

Camada 3 - Rede
Encontra o melhor caminho fisico para que os dados

E
@
_) LA LX)
Computer A Router Computer B
@ A
oJI\>e o7 I\>e
KA > I -
\./ \\\\l/// \./
N Network 4
(11
BN INSTITUTO FEDERAL
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BB CcampusSalto
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Camada 3 - Rede

NETWORK LAYER 3

® Os protocolos da camada de rede incluem:

o I

P

O Internet Control Message Protocol (ICMP)

m Notifica Erros

m Diagndstico de redes (traceroute e ping)

O Internet Group Message Protocol (IGMP)

m Multicast

o IPsec

LS
KT

—

Packets Creation

B — D

(1]
BB INSTITUTO FEDERAL
BEE sso Paulo

Transport Packets Assembly BN Campus Salto
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Camada 3 - Rede

®¢ Internet Protocol (IP)
O Sistema de enderec¢os da internet
© Principal maneira de conectar redes
O Conecta origem e destino.
0 N&ao processa a ordem dos pacotes nem verifica
erros

O A principal versdo - IPv4
NETWORK LAYER

O O mais recente é o IPv6 que disponibiliza mais

enderecos.

onn
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Camada 3 - Rede

e Internet Protocol (IP)

IPv4 Address Format
185.107 . 80 . 231
| Octet , 4 Ot , 4  Ocet 4 4  Octet

10111001'01101011'P1O1OOOQ'H11OO11t
| | |

1 byte = 8 bits 1 byte = 8 bits 1 byte = 8 bits 1 byte = 8 bits
| ]




Camada 3 - Rede

Private address range

Class start address finish address
10.0.0.0 10.255.255.255
172.16.0.0 172:31.255:255

192.168.0.0 192.168.255.255

Public address range

Class start address finish address
0.0.0.0 126.255.255.255
128.0.0.0 191.255.255.255
192.0.0.0 223.255.255.255
224.0.0.0 239.255.255.255 onn
Bl INSTITUTO FEDERAL
240.0.0.0 254.255.255.255 BE oo
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Camada 3 - Rede

®¢ Internet Protocol (IP)

IPv6 address

2001 : ODC8 : E004 : 0001 : 0000 : 0000 : 0000 : FOOA

(@ _J
Y

16 bits : 16 bits : 16 bits : 16 bits : 16 bits : 16 bits : 16 bits : 16 bits
b Y ot

(11}
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Camada 3 - Rede

®¢ Internet Protocol (IP)

0 Domain Name Service (DNS)

DNS Server

NETWORK LAYER

Browser Web Server

onm
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Camada 2 - Enlace

®¢ A camada de enlace de dados é muito semelhante a
camada de rede.

@ Facilita a transferéncia de dados entre dois
dispositivos na mesma rede.

Traffic to A
@
| Computer A
> eceoe > —
—— Traffic
Internet Router Switch —
Traffic to B

DATA LINK LAYER Computer B

(11}
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Camada 2 - Enlace

® Pega os pacotes da camada de rede e os divide em
pedacos menores denominados "quadros".

® Também é responsavel pelo controle de fluxo e pelo
controle de erros na comunicacdo intra rede.

O a camada de transporte: inter rede.

DATA LINK LAYER 2

=—"
— LB —
-0—"0 onm
BB INSTITUTO FEDERAL
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Camada 1 - Fisica

® Fquipamento fisico como cabos e comutadores.

® Os dados sdo convertidos em um fluxo de bits.

A0TUAMOD
f100Al102!

> (][]
; N EE INSTITUTO FEDERAL
PHYSICAL LAYER M3DAaMIIg B . R BEW s30 Paulo
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Camada 1 - Fisica

® A camada fisica de ambos os dispositivos também
precisa aceitar, de comum acordo, uma convengado de

sinais para que se possa distinguir os 1ls dos 0Os em

ambos os dispositivos.

[ 9] [ &)
; 3
0 Mark & Mark Space = & Mark  Mark
+3t0+15V " u, P
% 2 u_ At A A
-3to -15V al|d Idle Idle .(-’.-) 1 1 0 0 1 0 1 1 g') Idle
8 3
=1 o

[ [ 0010100010 <] []

(] 1
BE  INSTITUTO FEDERAL

Sending cable Bitstream Receiving cable gg™ Zorave




Protocolos na Hiérarquia do Modelo OST

HTTP, FTP, DNS, DHCEP, ...
EBCDIC, NDR, ...

RCP, SSH, SCP, NetBios...
TCP, UDP, ...
IP, IPX, ICMP, ARP, RARP, ...

Ethernet, FDDI, Frame relay ...

(11

Modem, camada fisica ethernet, ... ®E  INSTITUTO FEDERAL
BB s3o Paulo
BB CcampusSalto




Modelo OSI x Referéncia TCP/IP

1 Aplicacao
yd Apresentacao Aplicacao
3
4 Transporte 3 Transporte
5
6

w— 1 Host/Rede
71 Fisica

Modelo de Referéncia 0SI Modelo de Referéncia TCP/IP EE. INSTITUTO FEDERAL

S&o Paulo
BB CcampusSalto




Modelo OSI x EtherCAT

OSI Model EtherCAT
Layer 7 Real Time l
Layer 6
Layer 5
Layer 4 TCF, UDP
Layer 3 P
Layer 2 EtherCAT MAC
Layer 1

EtherCAT Ethernet Physical Layer

(][]
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0SI Model

APPLICATION LAYER

PRESENTATION LAYER

SESSION LAYER

TRANSPORT LAYER

NETWORK LAYER

DATA LINK LAYER

Modelo OSI x Fieldbus

IEC61158

H1

IEC 61508
IEC 61158 1EC 61158 IEC 61158
COMMUNICATION
STACK
IETF TCP/UDP
IETF IP i
' 1EEE 202 3u
MAC

e
100 Mbit

HSE

’ \

H1
SIF

onn
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Modelo OSI x HART

Command oriented, predefined data types
Application and application procedures

o~

> -

Presentation

- >
Session

p

Auto-segmented transfer of large data set, reliable
Imnepork stream transport, negotiated segment sizes

Power-optimized, redundant
Network path mesh network
-
o 25—
Data link Token passing master/slave Time-synchronized, frequency
protocol hopping protocol
P
Physical Simultaneous analog & digital IEEE 802,15,4-2006,
signalling (4-20mA wire) 2.4GHz

\ -~
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Modelo OSI x MODRUS

7 Aplicacao Modbus — Camada de Aplicagao

M Apresentacao

5 Sessdo

4 Transporte l ! TCP

3 Rede IP

2 Enlace Master/Slave Ethernet

1 =51+ Meio Fisico RS-232/RS-485 Meio Fisico Ethernet
Modbus+ Modbus Serial Modbus TCP/IP
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RS232 - RS485

ETAZ232 - EIA485




RS232 — EIA232

® Criado em 1969

® Padrdo para comunicacgdo entre dois dispositivos

(@)

(@)

® Conector DBY9 ou DB25
® TLFncontrados em:

(@)

@)
@)
@)

Baseado na UART

m Universal asynchronous receiver-transmitter

Ponto a ponto

PCs

Equipamentos industriais
Projetores

Instrumentos de medicdo

(11}
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RS232 - EIA232

®¢ O Padrao define:

O Caracteristicas elétricas

0 Caracteristicas mecanicas

O Descricdo funcional dos circuitos
® Taxa maxima de 115200bps

0 Recomendado menos de 20000 bps
® Distdncia maxima recomendada

© 15 metros
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Dispositivos

Conector Conector
MACHO

-
—c
o

DTE

Data Circuit-terminating Equipment

Data Terminal

. onn
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Pinagem do conector

onE

BB INSTITUTO FEDERAL
BEE szo Paulo

BN CcampusSalto




Pinagem do conector

Pin Logogram Explanation

Pin 1 CD Carrier Detect

Pin 2 RXD Receive

Pin 3 TXD Transmit

Pin 4 DTR Data Terminal Ready
Pin 5 GND Ground
Pin 6 DSR Data Set Ready
Pin 7 RTS Request To Send
Pin 8 CTS Clear to Send
Pin 9 RI Ring Indicator

DB9 Male Plug Front

DB9 Female Socket Front

(11}
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Pinagem do conector

Portadora detectada, (Data Carrier Detect) DCD Controle
Recepcao de dados, (Receive Data) RX, RD Dados

Transmissao de dados, (Transmitted Data) TX, TD Dados

Terminal de dados pronto, (Data Terminal Ready) DTR Controle
Terra, (Signal Ground) GND Comum
Conjunto de dados pronto, (Data Set Ready) DSR Controle
Pronto para enviar(computador), (Request To Send) RTS Controle
Envie os dados (modem), (Clear To Send) @ Controle
Sinal de portadora Ring Controle

(11

Bl INSTITUTO FEDERAL
BEN sso Paulo

BB Ccampus Salto



Caracteristicas elétricas

® Nivel légico ‘07
O Space
0 Tensdo positiva
m Tensdo no transmissor: +5 a +25 V
m Tensdo no receptor: +3 a +25 V
® Nivel légico ‘17
O Mark
0 Tensdo negativa
m Tensdo no transmissor: -5 a -25 V
m Tensdo no receptor: -3 a -25 V Ei:ggm"°““”“
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+15V

+3V

-3V

Idle

-15V

Start

Start

Caracteristicas elétricas

LSB

bl

b2

&

Time

MSB

b7

Idle

)EE
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Distancias tipicas - Empiricas
1200 500
2400 200
4800 100
9600 /70
19200 50

115200 20

onm
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Controle de fluxo por hardware

@ TInicializacao
RTS CTS

0 DTR - Data Terminal Ready

m O DTE indica que estd pronto \\\\ ///
O DSR - Data Set Ready

m O DCE indica gque esta pronto

® Handshake

0 RTS - Request to Send
m DTE ou DCE sinalizam gque querem enviar dados

0O CTS - Clear to Send
m DTE ou DCE indica que pode receber dados

m FEvita receber dados sem poder processar

0 Ring - Antigos modems
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Cabo DTE — DTE sem controle_ae fluxo

® Null modem cable

® Usa Rx, Tx e GND
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Cabo DTE - DCE com controle de fluxo

., —

DB-9S DB-9P
| DCD DCD 1
5 XD RXD] 2
3 RXD TXD/ 3
4 PSR DTR/ 4
5 GND GND 5
6 IPTR DSR| ¢
5 lcTs RTS] -
g RTS CT§| ¢
9 —1 9 EE. INSTITUTO FEDERAL

BB CcampusSalto




Loopling de Handshake

DEB9/F .
CN1 Connector 1is
DB9 handshake-looped
1
o F
2 Receive Data to PC
Transmit Data frm PC
9
Ground
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Conversor USB-RS232

VMA;bth

e« B EHm B EXS

v A DESKTOP-VRSSCT
. @ Adeptadores de rede
, I Adaptadores de video
» [F Componentes de software
» @ Computador
» G C ladores de ar et
» i Controladores de som, video e jogos
] » 3 Controladores IDE ATAVATAP
§ Controladores USB (b to senal universal)
' %8 Dupositives de Interface Humana
» B Dispositives de sistema
» [ Dupositives Portaters
iy Entradas e saidas de dudio
» P Filas de impressio
» [l Monitores
y . . Cm‘v pont 4
» | Outros dispositivos
v i Portas (COM e LPT)
@ Porta de comunicagio (COM1)
@ Porta de comunicagiio (COM2)
@ Porta de Impressora (LPTY) t?
. [ Processaderes
22 Teclados

(11
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Transceiver - MAX232 / Conversor TTL - EIA232

Cl+

| IN]DO]||On ]

Top View
g vee
15| GND
AN AN 14 T1IOUT
MAX3232  |13| R1IN
12 R1OUT
11| T1IN
10| T2IN
9| R20UT
DIP/SO

“C3 CAN BE RETURNED TO EMTHER o OR GROUND

waav
“,—1' |
i Veo :
cwd: e ol
T mmam | Tew
4 MAXZ232 L]
‘Vru ‘-_1'“
T il Tew
- 1| D‘ nour [ 1
TTUcucs RS 112
¢ bam
10 | ran > Ta0uT | 7
it Ll i
7 w|  lmm
o | maour = ram| o
gy — pe—d
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Transceiver - MAX232 / Conversor TTL - EIA232

+5V
s
A .l.
Iy c
10mn6v p—
g == = 2
o~ weil | [ e
o> L= T Microcontroller
A -
° o 13 12
" O > . Rx
~g q‘: - 19 11 - Tx
< RS232 LEVEL TTL LEVEL
-
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Desvantagens

® Fxige variacdes grandes de tensao
O Alguns transceivers exigem fontes de -12V e +12V
® Pouca imunidade a ruido
® Pequenas distancias
© 15m recomendado
® Ponto a ponto
O Somente dois dispositivos
® Controle de fluxo ndo é implementado em todos os tipos de
dispositivos

¢ Dois tipos de pinagem: DCE e DTE oum
l=. INSTI'II'UTO FEDERAL
Sao Paulo

®¢ N3do envia alimentacdo pelo conector e Campus Salto



Cuidados e Diagndsticos de Problemas

@ Tipo de dispositivo e cabos utilizados
o DCE e DTE
© Pinagem e montagem corretas
O Atenuacdo e capacitancia do fio
® Taxas e distédncias configuradas
O Configuracao de taxa igual em ambos os dispositivos
0 Paridade e baudrate

O Distédncia atende as especificacdes
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Cuidados e Diagndsticos de Problemas

® Controle de fluxo

O ¢é necessario utilizar ou néao

O Esta configurado igual em ambos dispositivos

0 O cabo possui os fios necessarios
@ Como esta o ruido no ambiente

O Testar com osciloscdépio os sinais TX e RX durante o envio
@ O protocolo utilizado & o mesmo em ambos dispositivos

@ LEstd ocorrendo de fato o envio de dados
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RS485

Recommended Standard

TIA/EI2485

Telecommunications Industry Association
Electronic Industries Alliance

(1]
BB INSTITUTO FEDERAL
BEE sso Paulo

RPI - Prof® José W. R. Pereira WE  campus Salto




Padrio EIA-485 / RS485

Define caracteristicas funcionalis e elétricas de

cabos para a rede de comunicacao.

Mbps EIA-485
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w
Aplicacdes EIA-485 / RS485

e Industria

® Comércio

® Fguipamentos médicos
® Embarcacdes

® TLaboratdrios

=» Robustez

v

Imunidade a interferéncias elétricas

> Capacidade de transmissdo a longas disténcias OEE | ITUTO FEDERAL

BEE szo Paulo
BB CcampusSalto



Topologias EIA-485

| 3 i Ii.
“"é"”;émm 'x X'

Barramento com estrelas 3 &
(evitar) .
Daisy Chain
(recomendada)
Estrela ' o
(evitar) (evitar) Not a proper daisy chain
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Par de fios com sinals diferenciails

RS485 device 1 RS485 device 2
B A B A
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Sinal diferencial EIA-485

RIGOL

(] ||

- e — T e BB INSTITUTO FEDERAL
Time 280.0us 488 .0us BEN sso Paulo
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Niveis de tensdo ETIA-485

Transmissor Receptor
+6V o - +6V
] Nivel Loglco
+1.5v+
200mV
Ov m
-200mV
-1.5v
] Nivel Loglco
-6V - — — 6V 2 INSTITUTO FEDERAL
.=. gaé?n':)iilcs)alto




Niveis de tensdo ETIA-485

Nivel TTL

EIA-232

EIA-485
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Niveis de tensdo EIA-485

0000O0 00 0000D0 00
By R SR 1 Gl v Y 1
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Cabo par trancado

® Secdo minima de 24AWG (0, 20mm?) =

® Deve possuir blindagem sempre que possivel

® Capacitédncia no maximo 17pf/ft (55pf/m)

®¢ Impedadncia maior que 100 ohms

® Se nao for utilizado o fio terra em comum com OS
dispositivos da rede a blindagem do cabo deve ser

aterrada em apenas uma de suas extremidades.
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Cabo par trancado

Shield Sinal amplificado
A Sinal com ruido sem ruido

A N

e
12
—_— —

T

Amplificador diferencial
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Resistor de terminacao EIA-485

>

® Necessita de resistores de

terminacao

- up to 32 Relay Controllers -

- up to 1200m O Evita propagacdo de ruidos e

RS-485 BUS reflexdo

® Geralmente equipamentos possuem

um jumper para ativar ou nédo o

resistor de terminacéao.
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Resistores de terminacdo - EIA-485

Tok.... b BT Mpos i

-1
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Distdncia maxima da rede: 4000 pés ou 1219 m

CLp

RS-485

-—

)

o

o
>

1000 +

]
p——y
jrees)

N

Terminadores

=

T jJ
L

7 4

100 +

=
o
1

Comprimento do cabo (metros)

1

t t } —>
1k 10k 100k 1M 10M
Velocidade da comunicacgao (bps)

il
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Padrio EIA-485

- >
e— = Yy | | | i
T Tkl B|A|C D+|D-|GND)( D1/ D0 | G p|b|ac D D
S DISPOSITIVO||DISPOSITIVO| |IDISPOSITIVO| |DISPOSITIVO| |DISPO
1 2 3 4 5
D D
D1 DO
IDENTlFICACOES MAIS POPULARES PARA RS485 E RS422
B A
D+ D-
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Padrao EIA-422

YV I AA

Rx+|Rx- |G| Tx+|Tx" +| Rx-|G|Tx+|Tx" Rx+ Rx-
DISPOSITIVO DISPOSITIVO DISPC
1

D D

D1 DO
IDENTIFICACOES MAIS POPULARES PARA RS485 E RS422

B A

D+ D-
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Padrao EIA-485 e EIA-422

RTS to Master $RT RT%
< from Master <
RT3 gRY

A norma adverte:
a maxima ddp entre os equipamentos da rede deve estar entre =7V e +12V
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e A
Multiponto

® O padrdo RS-485 é multiponto, o que permite até 32 dispositivos em
uma Unica rede:
0 O padrdo define cada dispositivo da rede como Ynidade de carga”,
definindo em uma rede o0 numero maximo de 32 unidades de carga;
¢ A definicdo de uma carga unitadria é como uma resisténcia delb kQ -
ligado a uma fonte -3V ou 5V;

e Dispositivos comerciais coml1l/2 ,1/4 e 1/8 de unidade de carga.
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Transceivers comercials MAX485 ou 75176

® Driver

0 Ativado quando o dispositivo quer enviar dados

® Receiver

0 Ativado quando o dispositivo estéa recebendo dados

O Geralmente estd sempre ativo

MAX487
MAX1487
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MEGAS-P

Transceiver MAX485

- N

PCE(/RESET)  PCO(ADCO)
PC1(ADC1)
PC2(ADC2)
PC3(ADC3)

PCA4(ADC4/SDA)

PC5(ADC5/SCL)
PBS(XTAL1/TOSC1)

PB7 (XTAL2/TOSC2) PDO(RXD)
PD1(TXD)

PD2(INTO)

GND PD3(INT1)
PD4(XCK/TO)

Ve PD5(T1)
PDB(AIND)

PD7(AIN1)

AGND
AREF
AVCC

PBO(ICP)
PB1(OC1A)
PB2(SS/0C1B)
PB3(MOSIKOC2)
PB4(MISO)
PB5(SCK)

:H“T ERREAN

e w \M ot

A= SN

MAX485

Lo x1-1

20) X1-2
RO
RE
DE

Row

_8—_| Vee

7] 8
(6] A
5] oo

DIP/SO
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Protocolo de
comunicacao

MODBUS
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MODBUS

« O MODBUS é um protocolo para barramentos de campo criado pela Modicon,
empresa fabricante de produtos para automacdao, visando i1nicialmente uso

em seus préprios produtos.

e Porém, com o tempo, o MODBUS foi sendo adotado por um grande numero de
fabricantes, passando de um protocolo proprietario para umprotocolo

aberto.

e Atualmente é utilizado por milhares de fabricantes, sendoo mais popular

entre os protocolos de barramento de campo utilizados atualmente.
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MODBUS em modo Mestre-Escravo

e O MODBUS ¢ baseado no modelo MODBUS masier
mestre—-escravo ou |R3“5
cliente-servidor; o ™= o™= Bl DBUS slave
| B TLCLLTT .r- I'I llllll |\‘|-
« Toda comunicagdo deve passar

necessariamente por um

dispositivo mestre.

« Cada rede MODBUS pode possuilr

um mestre e até 247 escravos.
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MODBUS e o modelo ISO/0SI

[ Application

; Presentation

Session

" Transport
N Network
| Data Link

Physical

(][]
== INSTITUTO FEDERAL
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MODBUS: Conexao recomendada

Device side - female
FRONT

1 8

Pinon | Pinon Level of IDv ITr EIA/TIA-

Description for IDv
RJ45 | DI-shell | requirement | circuit | Circuit | 485name :

3 3 optional PMC - -- Port Mode Control
TOP
. , Transceiver terminal 1, V1 Voltage common L&
4 2 required L 4 BlB (V1 > VO for binary 1 [OFF] state ) -
D0 ——
Transceiver terminal 0, VO Voltage A ——-
5 9 i DO DO A/A’ ]
reagired (VO > V1 for binary 0 [ON] state ) =
7 2 recommended VP - -- Positive 5...24 V D.C. Power Supply
Female (Front view)
SEEARE3 20
8 1 required Common | Common ciC’ Signal and Power Supply Common @iig°g°5°g?@
Male (Front view)
R
©\§s448/©

onn
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MODBUS :

o —

Conexao recomendada

Pinon | Pinon Level of IDv ITr EIA/TIA- Description for IDv
RJ45 | D9-shell requirement Signal Signal 485 name
Receiver terminal 0, Va’ Voltage
1 8 required RXDO RXDO A .
(Va' > Vb’ for binary 0 [ON] state )
Receiver terminal 1, Vb’ Voltage
2 4 required RXD1 RXD1 B’ ;
(Vb > Va’ for binary 1 [OFF] state )
3 3 optional PMC - -- Port Mode Control
Generator terminal 1, Vb Voltage
4 5 required TXD1 TXD1 B .
(Vb > Va for binary 1 [OFF] state )
Generator terminal 0, Va Voltage
5 9 required TXDO TXDO A )
( Va > Vb for binary 0 [ON] state )
7 2 recommended VP - = Positive 5...24 V DC Power Supply
8 1 required Common | Common c/iC Signal and Power Supply Common

Device side - female

FRONT

1

8§

TOP
Common —

TXDO
TXD1 —

RXD1 —
RXD0 —

_ﬁl l f l I‘ | lim

Female (Front view)

86383854
9 8 7 6
©\8 8¢ 8 /O

Male (Front view)

1 2
e o

(11}
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MODBUS: recomendacao de cores para fios

Signal Names Recommended Color
D1-TXD1 yellow
D0-TXDO brown
Common grey
4W ( Optional ) RXDO white
4W ( Optional ) RXD1 blue
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*

Codificacao de Mensagem em MODBUS

* Uma mensagem em MODBUS pode ser uma sequéncia que varia desde alguns
poucos bytes (menos de 10) até algumas centenas (maximo de 256 bytes).

e Cada um dos servigos possul um formato de mensagem:

master
- C] D

request / e
request

— @ | Lo @4/ Lt

slave slave slave slave slave slave

* requisicao;

* resposta.
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Codificacao de Mensagem em MODBUS

* As trocas de informacdes entre dispositivos, utiliza um conjunto de

caracteres hexadecimais ou ASCIT.
e« MODBUS ASCII: transmite dados de sete bits.
* Gera mensagens legiveis, mas consome mais recursos da rede.

e MODBUS RTU (remote terminal unit): Bindrio de oito bits

With Parity Checking Without Parity Checking

Start| 1 | 2 | 3 | 4| 5| 6 | 7 | 8 |Par|Stop Start| 1 | 2 [ 3 | 4| 5| 6 | 7 [ 8 [Stop|Stop

onn
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W ee—

—

Modelos de organizacdao de memdria

Device application memory

MODBUS access

Input Discrete

Coils

Input Registers

Holding
Registers

L8 1]

MODBUS SERVER DEVICE

MODBUS Request

Device application memory

MODBUS access

Input Discrete

Coils

Input Registers

Holding
Registers

MODBUS SERVER DEVICE

MODBUS Request
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*
Unidade de Dados de Protocolo
Protocol Data Unit (PDU)

- B
MODBUS PDU
-
MODBUS SERIAL LINE PDU
-
MODBUS PDU

(11}
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FRAME de mensagem em MODBUS RTU

Slave |[Function
Address| Code

1 byte | 1 byte 0 up to 252 byte(s) 2 bytes

CRC LOWI CRC Hi1

Data

Tamanho maximo do frame: 256 bytes

(11}
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Temporilizacdo de Mensagem em MODBUS

4 MODBUS message 5
Start Address | Function Data End
> 3.5 char 8 bits 8 bits N x 8 bits 16 bits > 3.5 char
Frame 1 Frame 2 Frame 3
AL A A
to r ™ 3 S '3 ™~
I 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 L 1 1 1 1 1 1 1 1 1 L LA 1 1 1 1 >
| | | | el
- P - B 1 9.0 char [
at least 3.5 char at least 3.5 char o Ahah >
.0 char

onn
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TP

Codificacao de Mensagem em MODBUS

4 MODBUS message 5
Start Address | Function Data End
> 3.5 char 8 bits 8 bits N x 8 bits 16 bits > 3.5 char
Frame 1 OK Frame 2 NOK
to s % ~ ~ =% =~
i " e ——+—>
R -~
<1.5'char >'1.5 char
Baudrate > 19200 bps Ti.5 = 750us
3.5 = 175 OUS 28 INSTITUTO FEDERAL
==. gg?niiilgalto




e A

Codificacao de Mensagem em MODBUS

End Disp Com

2

02 03 00 00 00 0A
caracteres
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*

Codificacao de Mensagem em MODBUS

End Disp Com

2

02 03 00 00 00 0A
caracteres

e Nimero de endereco do escravo (1 byte)

* Designa o destinatario da mensagem

0 Broadcast address
1 .. 247 Slave individual addresses
248 .. 255 | Reserve BE" INSTITUTO FEDERAL
BB s3o Paulo

BB CcampusSalto



e A

Codificacao de Mensagem em MODBUS

End Disp Com

2

02 03 00 00 00 0A
caracteres

* C6digo da fungcdo (ou comando) a realizar (1 byte)
e Designa um comando de escrita ou leitura sobre os escravos

e Isso automaticamente informa o tipo de operando associado
e Leitura de dados;

e EFscrita de dados;

(11}
BE  INSTITUTO FEDERAL
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Codigo de Funcdes Publicas MODBUS

Function Codes

code Sub |(hex)|Section
code
Physical Discrete |Read Discrete Inputs 02 02 6.2
Inputs
2 5 Read Coils 01 01 6.1
acemss | "Gy 0" [Write Single Coll 05 05 | 65
Physical coils  [Write Multiple Coils 15 OF | 6.11
Data Physical Input Read Input Register 04 04 6.4
Access Registers
Read Holding Registers 03 03 6.3
;gcl;tz Internal Registers Wr?te Sing'le RegisFer 06 06 | 6.6
Or Write Multiple Registers 16 10 | 6.12
Physical Output |Read/Write Multiple Registers 23 17 | 6.17
Registers Mask Write Register 22 16 | 6.16
Read FIFO queue 24 18 | 6.18
Read File record 20 14 | 6.14
File record access Write File record 21 15 | 6.15
Read Exception status 07 07 6.7
) ) Diagnostic 08 (00-18,20| 08 6.8
Diagnostics Get Com event counter 11 OB | 6.9
Get Com Event Log 12 0C | 6.10
Report Server ID 17 1 6.13
Read device Identification 43 14 2B | 6.21
Other Encapsulated Interface 43 13,14 | 2B 6.19
Transport
CANopen General Reference 43 13 2B | 6.20
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PUBLIC function codes
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e A

Codificacao de Mensagem em MODBUS

End Disp Com
02 03 00 00 00 0A caracteres

1 - 01lh Read coil status

2 - 02h Read input status

3 - 03h Read holding registers

4 - 04h Read input registers

5 - 05h Write single-coil status

6 - 06h Write single register
15 - 0OFh Write multiple-coil status
16 - 10h Write multiple registers iE:L,'Q'OSPELT.o”T°FE°ERAL

BB CcampusSalto



Coills

End Disp Com

2

02 03 00 00 00 0A
caracteres

- 05h - Write single-coil status 00001 - 09999

1 - 01lh - Read coil status

2 - 02h - Read input status 1-bit

3 - 03h - Read holding registers

4 - 04h - Read input registers _
5

6

- 0bh - Write single register
15 - OFh - Write multiple-coil status

0000h - 270Eh

(11}
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Discrete Input

End Disp Com

02 03 00 00 00 0A 2
caracteres
1 - 0lh - Read coil status
2 - 02h - Read input status 1-bit
3 - 03h - Read holding registers
4 - 04h - Read input registers _
5 - 05h - Write single-coil status 10001 - 19999
6 — 06h — Write single register
, , , 0000h - 270Eh
15 - OFh - Write multiple-coil status
onn
16 - 10h — Write multiple registers BEE b 1O FEDERAL
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Input Regilster

End Disp Com

02 03 00 00 00 0A 2
caracteres
1 - 0lh - Read coil status
2 - 02h - Read 1input status 16-bits
3 - 03h - Read holding registers
4 - 04h - Read input registers _
5 - 05h - Write single-coil status 30001 - 39999
6 — 06h — Write single register
, , , 0000h - 270Eh
15 - OFh - Write multiple-coil status
onn
16 - 10h — Write multiple registers BEE b 1O FEDERAL
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Holding Register

End Disp Com

02 03 00 00 00 0A 2
caracteres
1 - 0lh - Read coil status
2 - 02h - Read input status 16-bits
3 - 03h - Read holding registers
4 - 04h - Read input registers _
5 - 05h - Write single-coil status 40001 - 49999
6 - 06h — Write single register
, | | 0000h - 270Eh
15 - OFh - Write multiple-coil status

(11}
BE  INSTITUTO FEDERAL

16 - 10h - Write multiple registers EEE S50 Paulo
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e A

Codificacao de Mensagem em MODBUS

End Disp Com

2

02 03 00 00 00 0A
caracteres

e Dados da Requisicao.
* Pode conter o endereg¢o respectivo (2 bytes)
* designa a posigdo de meméria inicial dos dados do escravo;

* Pode conter ainda bytes que designam o numero de operandos,

i i i onm
dados a transmitir ou a serem lidos do escravo. om INSTITUTO FEDERAL

BEE szo Paulo
BB CcampusSalto



e A

Codificacao de Mensagem em MODBUS

End Disp Com

2

02 03 00 00 00 0A
caracteres

e CRC uma palavra de controle (2 bytes)
e Serve para detectar os erros de transmissao

e Tipo CRC-16.

onn

BB INSTITUTO FEDERAL
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https://crccalc.com/
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01 (0x01l) Read Coils

Request

Function code 1 Byte 0x01

Starting Address 2 Bytes 0x0000 to OXFFFF

Quantity of coils 2 Bytes 1 to 2000 (0x7DO0)
Response

Function code 1 Byte 0x01

Byte count 1 Byte N*

Coil Status n Byte n=Nor N+1
Error

Function code 1 Byte Function code + 0x80

Exception code 1 Byte 01 or 02 or 03 or 04

onm

BB INSTITUTO FEDERAL
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*
01 (0x01l) Read Coils

Requisicao de leitura das saidas discretas de 20 ate 38:

Field Name (Hex) Field Name (Hex)
Function 01 Function 01
Starting Address Hi 00 Byte Count 03
Starting Address Lo 13 Outputs status 27-20 CD
Quantity of Outputs Hi 00 Outputs status 35-28 6B
Quantity of Outputs Lo 13 Outputs status 38-36 05

(11}
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03 (0x03) Read Holding Registers

Request

Function code 1 Byte 0x03

Starting Address 2 Bytes 0x0000 to OXFFFF

Quantity of Registers 2 Bytes 1 to 125 (0x7D)
Response

Function code 1 Byte 0x03

Byte count 1 Byte 2 X N*

Register value N* x 2 Bytes

*N = Quantity of Registers

Error

Error code 1 Byte 0x83

Exception code 1 Byte 01 0or02or03or04

onm
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03 (0x03) Read Holding Registers

Requisicao de leitura dos registradores 108 até 110:

Field Name (Hex) Field Name (Hex)
Function 03 Function 03
Starting Address Hi 00 Byte Count 06
Starting Address Lo 6B Register value Hi (108) 02
No. of Registers Hi 00 Register value Lo (108) 2B
No. of Registers Lo 03 Register value Hi (109) 00
Register value Lo (109) 00
Register value Hi (110) 00
Register value Lo (110) 64

(] 1
BE  INSTITUTO FEDERAL

BN sso Paulo
BB CcampusSalto



06 (0x06) Write Single Register

Request

Function code 1 Byte 0x06

Register Address 2 Bytes 0x0000 to OXFFFF

Register Value 2 Bytes 0x0000 to OXFFFF
Response

Function code 1 Byte 0x06

Register Address 2 Bytes 0x0000 to OxXFFFF

Register Value 2 Bytes 0x0000 to OXFFFF
Error

Error code 1 Byte 0x86

Exception code 1 Byte 01 or 02 or 03 or 04

onm
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06 (0x06) Write Single Register

Requisicao para escrever no registrador 2 o valor 0003h:

Field Name (Hex) Field Name (Hex)
Function 06 Function 06
Register Address Hi 00 Register Address Hi 00
Register Address Lo 01 Register Address Lo 01
Register Value Hi 00 Register Value Hi 00
Register Value Lo 03 Register Value Lo 03

(11}
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Sistema Supervisorio

SCADA
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Sistema Supervisdrio - SCADA

e |
> Povimento - S-ooviG o3
Pedidores do Enersia
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