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Redes sem fio em
ambiente 1ndustrial

Wireless




Redes sem fio para automagéo industrial

@ A industria pesquisa de forma constante novas formas de
aquisig¢do, monitoramento e controle de dados, sendo
necessaria a obteng¢do de dados quantitativos e qualitativos
da produgdo, até mesmo em lugares remotos, de dificil
acesso ou distantes, estimulando o avanco das tecnologias

sem fio na adrea industrial.
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Grupos de Rede sem fio

@ 1997: Padronizacdo pelo IEEE pela norma 802.11

® Versdes: 4 grupos por raio de alcance.

Wireless personal area network (WPAN)
Wireless metropolitan area networks (WMAN)
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Principals tecnologlas sem fio para automacao

Norma IEEE

(nome de mercado)

Aplicacdo principal

802.15.1
(Bluetooth)

Eliminar a fiacéo

802.11b
(Wi-Fi)

Ethernet industrial

802.15.4
(ZigBee)

Controle e monito-

802.15.1
(WISA)

Interface, sensores

802.15.4
(WirelessHART)

| Medicbes de pro-

Frequéncia de
Operacio

Taxa de comunica-
¢ao (kbps)

Distincias alcan-
¢adas com visada
direta (m)

Numero de
dispositivos

Autonomia da
bateria (dias)

Consumo na
transmissao

atual racdo e atuadores | cesso e controle
2.4 GHz 2.4 GHz 2.4 GHz 2.4 GHz 2.4 GHz
1.000-3.000 11.000 20-250 1.000 11.000
30-70, 100 + | 5 m (ambiente
Ve | Seesi | omumtcn | e | 122420
externo) | mente 10 m)
7 32 264 120 250
la?7 05a5 100-1.000 + 3a4anos 3.5 anos
45 mA (classs 2) < | 950 044 30 mA 100 mA | 150-300 mA

150 mA (classe 1)
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ITEEE 802.11 - WLAN - Wireless Local Area Network

® Wireless Fidelity (Wi-F1i)

® Tecnologias sem fio destinadas a interligacdo de redes

locais com alcance de 100 a 300 metros

®¢ FExtensdo alternativa para as redes cabeadas Ethernet.
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ITEEE 802.11 - WLAN - Wireless Local Area Network

® Opera em faixas de frequéncias de 2,4GHz e 5GHz

® Banda: 2,4GHz a 2.4385GHz

e Velocidade 11Mbps (b)/54Mbps (g)

¢ 450m em ambiente aberto

¢ 50m em ambiente fechado

®@ Meio de transmissao:

O Direct Sequence Spread Spectrum - DSSS

A wilDe
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Protocolo Bluetooth (IEEE 802.15.1)

® Desenvolvido para
0 Disténcias de até 100m;
O Velocidade baixa: 721 kbps;

O Boa seguranca a interferéncias;

O Transmissdo segura de dados;

O Comunicacdao modo Full-duplex.
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https://noticias.portaldaindustria.com.br/noticias/inovacao-e-tecnologia/30-anos-do-bluetooth-veja-5-curiosidades-sobre-a-tecnologia/
https://noticias.portaldaindustria.com.br/noticias/inovacao-e-tecnologia/30-anos-do-bluetooth-veja-5-curiosidades-sobre-a-tecnologia/

Redés de sensores sem fio (RSSE)
para a automacao i1industrial

® Emprego crescente em sistemas de automacao
industrial, comércio e residéncias
®¢ Tecnologias mais difundidas:
O Bluetooth
O Wi-Fi
® Oferecem:
O Seguranca
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Equipamentos das redes sem fio

®@ Sensores sem fio

O Grande parte possuil tecnologia de controle proéprio;

0 Trabalham em conjunto ou individualmente.
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Equipamentos de redes sem fio

® Gateways:
0 Elementos de interconexdo destinados a
m interligar redes;
m separar dominios de colisdo;

m traduzir protocolos.

I R Y A
o R i*drﬂ

¥y wmE oy g

Sensor node (111
4 node SIS Gateway ®® INSTITUTO FEDERAL

b Repeater node PC or LAN BEW sso Paulo
H BB CcampusSalto




e A

Equipamentos de redes sem fio

® Roteadores:
¢ Elementos operando no nivel de redes, gque se utilizam de
enderecamento definido neste nivel para transferir e

rotear mensagens de uma rede para outra.
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Eqﬁipamentos de redes sem fio

® Repetidores de sinal:
@ Interligam sub-redes i1dénticas, produzindo o efeito de
extensao;

@ Atuam somente no nivel fisico
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Equipamentos de redes sem fio

® Pontos de acesso (Access point)
® Mais configuravel: costuma dispor de uma série de modos
de uso, controles de banda e seguranca;
© Solucdo mais profissional para ampliagdo da
cobertura de uma rede sem fio.

@ Costuma ter mais poténcia.
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Equipamentos de redes sem fio

® Antenas

®@ S3o projetadas de forma que uma frequéncia particular

irradie e receba o sinal de radio. !
Dpoio ressonante Logpenoaca Yag-Uda Parabsiica

Espinha de peixe
Dipolo ressonante Logperiodica Parabdlica
PO ot Yagi-Uda)

Diretividade Média Média Bebs ?3::2: S"faer;gg)
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Fatores determinantes em redes sem fio

Tolerancia a . Custo de Ambiente de
Escalabilidade - =
falhas producao operacao

Consumo de Meio de Topologia da

Seguranca . o
- ¢ energia transmissao rede
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Tolerancia a falhas

Falhas sdo possiveis e aceitaveis

O A rede deve saber lidar com elas de maneira
-~ ‘.\'. '

automatica e natural;
Sensores podem falhar por:
O Falta de energia;
O Falta de visibilidade entre nos;
0 Dano fisico;
A falha de alguns poucos ndo deve atrapalhar o restante

(] ]
da rede, quando dispostos em grandes quantidades.mmmsome oo
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Escalabilidade

A ordem de grandeza do numero de ndés de uma RSSF pode

variar de centenas aos milhares;

Novos projetos devem ser capazes de lidar com este numero

de nbs e utilizar todo o seu potencial.
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Custo de producao

®¢ O precgo unitario dos nés sensores é um fator fundamental,
devido ao seu grande numero em uma rede;
® Se o custo de uma RSSF é maior do que uma rede de

sensores cabeada, avalia-se a viabilidade financeira da

sua utilizacédo.
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e Ambiente industrial agressivo:

©)
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Ambiente de operacao

Flevada toxicidade;
Perigo de explosao;
Fenbmenos fisicos naturais;

Seguranca militar.
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Ambiente de operacao

A....,...

Banco de Baterias

Plotundsdade 4000 ate 16000 pes

Temp. Inferior: 250° C
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Ambiente de operacao

Destance of 2+ miles > ((

VO master  Wirsless VO slave
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Topologia de rede

® Possibilidade de adigcdo de nés sensores com problemas;
® Mudanca de ndés pode alterar radicalmente a topologia da
rede.

O Protocolos de roteamento especificos sdo necessarios.
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Topologlia de rede

Topologia em estrela Topologia em arvore Topologia em malha

e AN A

. Coordenador . N6 final . Roteador
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Meilos de Transmissao

Radiofrequéncia (RF) | Infravermelho (IR) | Optica

e K-
I e A

Radio AN Controle Lampada Sol Radiografia Elementos radioativos

NICRO.ONDAR INFRANERMELHO LU VENVEL ILTRAACLETA RUOS X RNOS OAMA
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Meilos de Transmissao

Visible light
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Meilos de Transmissao

e Interferéncias eletromagnéticas podem provocar distorcgdes

nos dados recebidos:

0 Uso de mesma faixa de frequéncia; [*fqvﬂvf\%xjﬁvﬂ\
o Canais adjacentes [\7ﬁkjﬂkfﬂc%xo%}

O Possiveis solucdes: ﬂﬂﬂﬁﬂ r WWWW
&Af\lt ‘

m Reprogramacdo da frequéncia Llfu"uv ”ﬂ;MUUU
m Técnica de espalhamento espectral (spread spectrum)
@ A largura de banda utilizada é muito maior do que

O minimo necessario
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Consumo de Energia

® lFontes de energia podem ser escassas, entdo métodos de
economia de energia devem ser utilizados em todos os
lugares possiveis;

®@ Ligar e desligar periodilicamente;

@ Alteracdo de meio fisico e protocolo pode

aumentar a vida Util da bateria em até 22%.
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Seguranca

® Sistemas criptografados podem atingir niveis aceitaveis ou
mesmo superiores as redes cabeadas.
® Aspectos a serem considerados:
0 Confidencialidade
0 Integridade

O Disponibilidade
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Praticas recomendadas: uso de dispositivos sem fio

®@ Pelo menos 25% dos instrumentos devem ter conexdo direta no

gateway, caso contrario, utilizar repetidores.
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Praticas recomendadas: uso de dispositivos sem fio

® Cada dispositivo deve

ter ao menos trés
vizinhos de forma
segura, o terceiro
servindo de reserva,
para atuar quando um dos
caminhos principais
estiver congestionado ou
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BEE sso Paulo

BB CcampusSalto




Praticas recomendadas: uso de dispositivos sem fio

e [ recomendado que
antenas estejam a pelo
menos 0,5 m de distéancia

de grandes obstaculos e
—20m

superficies para evitar

reflexdo do sinal.
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Praticas recomendadas: uso de dispositivos sem fio
®¢ As antenas do gateway e

dos repetidores devem
i o * L_ estar cerca de 2m acima
Gateway

dos maiores obstaculos.

e -
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Praticas recomendadas: uso de dispositivos sem fio

¢ [ recomendado instalar instrumentos a partir de 2m do
solo, existindo instrumentos elevados, nado se excederem

angulos de visdo maiores do que 45 graus.
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Conclusao

@ Flexibilidade, tolerédncia a falhas, baixo custo, rapida
instalacdo sdo desafios e caracteristicas de redes de

sensores, O que permitem uma vasta gama de aplicacdes

remotas quando bem implementados.
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