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O que sao Redes

Industriais?

Conceito, histdria e evolucao
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O que é& uma Rede Industrial 7
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O que é& uma Rede Industrial 7

Rede de comunicacao de dados

Troca de dados entre, ao menos, doils dispositivos

Emissor —---> Mensagem —---> Receptor
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O que é& uma Rede Industrial 7

Indastria: Local de transformacdo de
matérias-primas em servicos e bens

comercializaveis, utilizando forca humana,
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magqulnas e energila.
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Revolucdes 1ndustriails

Indastria 1.0 Séc. XVIII/XIX
® (Carvao;
® Mudanca rapida das tecnologias de producdo;

® Novas estruturas econdmico-sociais.
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Revolucdes 1ndustriails

Indastria 2.0 Séc. XIX
@ Fletricidade;

®¢ Iinhas de montagem de producdo em massa.
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Revolucdes 1ndustriails

Indastria 3.0 Séc. XX
® Automacao;

® Producao parcilalmente automatizada com uso da

eletrbnica e tecnologia da informacdo;

e 1969: 1° CLP
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Revolucdes 1ndustriails

Industria 4.0 Séc. XXIT

Dados;
Digitalizacdo e conexdao de todos os atores do
processo de geracao de valor;

® Fusdo da producdo com tecnologias de informacdo e
comunicacao.
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Foco das 1novacodoes
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Inovacoes Inovacoes >

Producdo massiva de dados
Nuvem (cloud)
Inteligéncia Artificial
Conexdo entre um mundo
fisico e um sistema
cibernético

® Processo produtivo
® Fguipamentos

e Ak
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Fusdo tecnoldgica
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® Tecnologias de Informacao
® Tecnologias de

Automacdo/Operacéo

onn

BB INSTITUTO FEDERAL
BEE szo Paulo

BB CcampusSalto




Tecnologilas de Informacao

Garante: N

=
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0 disponibilidade dos dados; M’

O controle de seu acesso.

Responsaveis pela infraestrutura digital da empresa;

O computadores com softwares e arquivos de dados,

costumeiramente dados comerciais,
O Roteadores;

O Servidores;

O Bancos de dados;

(1]
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e Abrangentes e diversas;

Tecnologias de Automacdo/Operacao
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Sistemas robdéticos; M

o
O Sistemas de controle;
O SCADA - Supervisory Control and Data Acquisition;
0 PLCs - Programmable logic controller;
O CNCs - Computer numerical control;
O Sensores;
O Atuadores;
® Aplicagdes em tempo real. i!:g';'oSPLLTIOUTOFEDERAL
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Tipos de Redes Industriais

® Redes de Controle ,‘
0

0 Interligam equipamentos e sistemas 1nteligentes de \ 0
controle, como CLP’s, SDCD’s, etc; aaaan

O Troca de dados entre equipamentos e o sistema

administrativo.
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Tipos de Redes Industriails

® Redes de dispositivos

O Subordinadas a um equipamento inteligente de

®
controle, como CLP e SDCD ou computador com software '4’?5
adequado; \ Q
aaxxIn

® Redes de processos
O Para comunicacdo entre equipamentos de campo

(sensores, atuadores, etc) e sistemas inteliligentes

(SDCD, CLP). Ex: HART, Foundation Fieldbus, Profibus
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Tipos de Redes Industriails

® Redes abertas
O suportam equipamentos e dispositivos de diferentes fabricantes;
O Vantagens:
B ndo gera dependéncia ou limitacgdes
M ¢é mais versatil para controlar processos
0 Desvantagens:
B possibilidade de falhas de comunicacao \
m velocidades variaveis de comunicacéo

m dominio do protocolo de cada fabricante
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Tipos de Redes Industriails

® Redes proprietarias
O wutilizadas por fabricantes para estabelecer conectividade entre
seus equilipamentos

O Vantagens:

m ecstabilidade de comunicacao &
N - - «“A
m facilidade de instalacdao de novos equlipamentos \
0 Desvantagens: o
axaxx»

B utiliza um Unico fabricante

m dependéncia de upgrade dedicado
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Convergéncia TI+TA

Tecn

ologia da e
ORI Arquitetura liitertiat
P 18 EREada Industrial
, . | !
Tecnolog|a~da c:n :::: Toé /; dos Corens
Automacgdo E/S Remoto |
Controlador Légico ("OT)
" Direct Digital Robética

Control

ERP = Enterprise Resource Planning, MES Manufacturing Execution Systems, SCADA = Supervisory Control and Data Acquisition,
CLP = Controlador Logico Programavel, E/S = Entrada/Saida.

. - ] ] At 7 anci ? (11
Fonte: Altus Como fica a Segurancga Cibernética com a convergéncia entre TI e TA: BE  INSTITUTO FEDERAL

Acesso em 20/08/2024 BEW sso Paulo
BB CcampusSalto


https://www.altus.com.br/post/148/como-fica-a-seguranca-cibernetica-com-a-convergencia-entre-ti-e-ta-3F

Traditional IT Network
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Convergéncia TI+TA
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https://www.cisco.com/c/pt_br/index.html

Arquitetura de referéncia para uma planta de Automacdo
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Cell/Area Zone

Level 1 Satch Comtral Discreze Sequence Comtimuzus g
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https://www.cisco.com/c/pt_br/index.html

Propdsito

Comparacao entre TI e TA

Gerenciamento de dados e
informacdes

Controle de sistemas e processos

Ambiente de operacéo

Consumidor / Escritério

Ambiente industrial

Sistema Operacional Comum Desenvolvido para propdésito especifico
Ciclo de vida 3-5 anos Décadas
Manutencéo Simples Especializada
Atualizacgdes Frequente, réapida Pouco frequente, testes extensos e impacto em
producao
Forma Poucas opg¢des de configuracgao Dispositivos pequenos, montados de forma uUnica

Interface de rede

Cabeada, o6ptica ou Wi-Fi

LoraWAN ou WiSun

Protocolos

Sobre TCP/IP
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https://www.cisco.com/c/pt_br/index.html

Comparacao entre TI e TA

Interoperabilidade Compartilhar dados significativos
entre componentes
Escalabilidade Aumento da carga de trabalho
Privacidade Controle dos dados coletados e
compartilhados
Confiabilidade Evitar riscos e interrupcdes
Baixa Laténcia Minimizar atrasos na rede
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https://www.cisco.com/c/pt_br/index.html

Necessidades emergentes

® Seguranca cibernética
® Adocao de ITIoT

O Desafios: padronizacdo e interoperabilidade
® 5G + Baixa laténcia

o +IIoT,

O gémeos digitais,

O operacdes remotas.

m Aumenta superficie de ataques.
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https://www.cisco.com/c/pt_br/index.html

Necessidades emergentes

e TA

O Oportunidades e desafios para seguranca

® FEsforcos arquitetdnicos de longo prazo.

0 RAMI, IIRA e OpenFog
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https://www.cisco.com/c/pt_br/index.html
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Beneficios da convergéncia

® Reducdo de defeitos (-48,9%)
O A analise de dados de TI pode identificar problemas de
equipamento para reduzir defeitos.
® Tempo de i1natividade ndo planejado (-47,8%)
O Analisar dados de magquinas também prevé necessidades de
manutencao.
® Custos de energia (-17,5%)
O A otimizacdo do gerenciamento de edificios reduz os
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https://www.cisco.com/c/pt_br/index.html

Beneficios da convergéncia

® Tempo de introducdao de novos produtos (-23,1%)
O Os dados de fabricacdo aceleram a introducdo de novos
produtos.
®¢ Aumento do giro de estoque (34,8%)
O O rastreamento de estoque via RFID melhora o
gerenciamento de estoque.

@ Fficacia do equipamento (+16,2%)
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Objetivos da Rede Industrial

Qualidade e eficacia no processo produtivo;

Reducado de custos; I]I:I
Agilidade empresarial; I:l

Informacdes em tempo real;

Eliminagcdo do uso de interfaces manuais;

®
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Objetivos da Rede Industrial

d Otimizagdo e qualidade do fluxo das informacdes @
dentro da organizacao (eficiéncia);
d Otimizacdo do processo de tomada de decisédo; I]I:ID
d Eliminacdo da redunddncia de atividades;
d Reducdo dos limites de tempo de resposta ao ..
mercado. :
o
[
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Objetivos da Rede Industrial

d Interligar todos os envolvidos no processo de automacdo e
fazer o transporte de dados;

d Transportar o fluxo de informacdes de toda a planta para
todas as camadas, ajudando no processo de tomada de
deciséao;

d Combinar de forma gradual diferentes sistemas e protocolos

de comunicacgéao.
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Protocolos de comunicacao

A Conjunto de regras que define como uma mensagem vail

chegar ao destino.

d Ao conjunto de regras, procedimentos e leis que
governam a troca de informacdes entre dois ou mais

processos, define-se como protocolo de comunicagdo.
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Funcdes de Protocolos de comunicacao

Enderecamento;
Estabelecimento de conexdes;
Confirmacao de receblimento;
Pedido de retransmissao;
Conversdao de cbédigo;

Numeracdo e sequéncia;

i S My W Hiy Ny N

Controle de fluxo.
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Piramide da Automacao

Empresa E’j Gerenciamento corporativo - ERP

Centro de

Trabalho h Gerenciamento de planta - MES, PIMS
EStaooes w E % Supervisdo do Processo - IHM, SCADA

DlSpOSltNOS Controle automatizado -
de Controle 3 CLP, SDCD, CNC, PID

i3 = Sensores e
de campo ; . m l" Atuadores ==. INSTITUTO FEDERAL

BEE szo paulo
BB CcampusSalto




Protocolos comuns entre camadas da
Piramide da Automacao

Empresa Eﬁ Gerenciamento corporativo - ERP

Ethernet, TCP/IP, OCPp, DDE, DCOM
Centro de

Trabalho ! ! Gerenciamento de planta - MES, PIMS
Ethernet, TCP/IP, OCP, DDE, DCOM

~
Btm w g E % Supervisdo do Processo - IHM, SCADA

ControlNet, EthernetDP, OCP, ModBus,
ProfibusFMS, DP, Profinet

Controle automatizado - CLP, SDCD,
CNC, PID

Fieldbus H1, CAN, Profibus DP, HART, ASi

Sensores e

. onm
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Nivels da rede industrial

Nivel 2: DataBus

Nivel 1: FieldBus

!‘p-,_

-7 .
\’r Nivel 0: SensorBus

.
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Nivel 0 - SensorBus

Objetivo: Minimizar o custo

Sensores e Atuadores tipicamente discretos;
Dados em formato de bits;

Conexao:

O Poucos equipamentos;
CAN BUS

>Seriplexm

0 Equipamentos simples;
0 Ligacdo direta.
Caracteristicas:
O Comunicacdo rapida em niveis discretos,
milisegundos;
Pequenas distancias, dezenas de metros;
O Concepcdo deterministica;
Sensores de baixo custo.

dezenas de

/
1

LonWorks
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Nivel 0.5 - DeviceBus

Distribuicdo de periféricos de controle;

Mensagens de dados de bytes ou words;

Comunicacdo rapida em niveis discretos, dezenas de milisegundos;
Distdncia de centenas de metros, até 500m;

Concepcdo deterministica;

Possuem o0s mesmos requisitos temporais da rede SensorBus, porém

podem manipular mais equipamentos e dados.

®
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Nivel 1 - FieldBus

Redes mais inteligentes;
Podem conectar mais equipamentos a distadncias mais longas;
Mensagens de dados de words ou blocos;

Comunicacdo na escala de centenas de milisegundos:

O taxa de transferéncia menor, porém é capaz de se comunicar com
varios tipos de dados: discretos, analdgicos, pardmetros,
programas e informacdes de usuarios.

e Distdncia em centenas de metros;

WerldFiP

(o]

_ $Modbus
Fieldbus

Foundation
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Nivel 2 - DataBus

®¢ Transferéncia macica de dados entre equipamentos;
® Mensagens de dados de blocos ou arquivos;
® Comunicacdo na escala de segundos ou minutos;

® Grandes disténcias (LAN / WAN / Internet).

Ethen'et/IP F D D I

FIBER
DISTRIBUTED <] MAP PrROTOCOL
DATA INTERFACE
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Caracteristica das Redes Industriais

Fieldbus

«IEC/ISASP50
* Profibus PA

*HART

« Foundation Fieldbus

Tipode
controle 4
Controlede
Processo
Sensorbus
Controle
Légico » Seriplex
«ASI
*INTERBUSLo0p
bit

bloco

-
Tipode
Dispositivo
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A evolucdao das redes i1industriais

® 1940: a instrumentacdo operava com sinais de 3..15

PSI para monitorar dispositivos de controle no chao

de fébrica;

e 1960: introducdo dos sinais analégicos de 4..20 mA

para medicao e monitoramento de dispositivos;

® déc. 1970: utilizacdao de computadores para

monitorar os processos.
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A evolucdao das redes i1industriais

® 1980: desenvolvimento dos primeiros sensores

inteligentes, bem como controles digitais;

® Nasce a 1dela de uma rede para unir todos os H
dispositivos e disponibilizar todos o0s sinals do
processo em um mesmo meio fisico; E§§? —
N e
® Necessidade clara de uma rede fieldbus EE ’Cif‘

O Necessidade de um padrdo gque torne compativel
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Tipos de transmissao

® Pneumdtica (3-15 PSI)
@ Eletrdnica (4-20 mA, 1-5Vcc)
¢ Digital (RS-485 protocolo modbus, RS-232 protocolo

HART, RS-422 “Foundation™ Fieldbus”;
® Hidraulica;
® Eletromagnética (sem fio);
e Optica (fibra-éptica).
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A finalidade dos protocolos no meio industrial

® Aperfeicoar o controle dos instrumentos de campo;
®¢ Aumentar a capacidade do trafego de informacdes;
® Prover mensagens de diagndstico;

® Configurar componentes de forma remota.
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Redes Industriais
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